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“Lei da Ciberseguranca’ —
Garantia da seguranca da sociedade




A “Lei da Ciberseguranca’ para

acompanhar o desenvolvimento
da sociedade

|
= A chegada da era dos

mega-dados torna a utilizacao
da rede indispensavel. K

. = Ampla aplicacao das novas

v tecnologias informaticas e sua
estreita ligacao com a vida da

populacao.

A RAEM esta a desenvolver-se rumo a
uma cidade inteligente.




Quais os motivos da elaboracao da
“Lei da Ciberseguranca’?

L

m Alastramento do terrorismo a
uma escala global.

Os crimes tendem a ser mais
Inteligentes, transfronteiricos e
globalizados.

Agravamento da criminalidade
cibernética.

Diversificacao dos tipos de
atagues e invasoes cibernéticos.

Ate a0 momento, nao ha

na RAEM  nenhuma

regulamentacao destinada

a gestdo preventiva com

natureza administrativa no

ambito da ciberseguranca,

existe apenas a “Lel de

combate a criminalidade

informatica” que regula os

crimes cibernéticos e as
respectivas penas.

-

=

Deste modo, a ciberseguranca passou a Ser 0 pressuposto e
a garantia da seguranca publica e da seguranca pessoal e,
tendo em conta que “prevenir” € mais importante do que
‘remediar”, para promover o bom funcionamento dos
sistemas da rede e garantir a confidencialidade e a
integridade dos dados da rede, é imprescindivel criar um
sistema de gestao preventivo solido.




Conteudo principal e natureza da
“Lei da Ciberseguranca’
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= Pretende-se criar um sistema de gestao preventivo
com natureza administrativa no ambito da
ciberseguranca, estipulando explicitamente 0s
deveres e responsabilidades dos operadores de

Infraestruturas criticas.
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m Esta lel tem como objectivo principal a
“proteccao”, “prevencao” e “gestao”.
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Entretanto, os ilicitos penais ligados a rede, a
Informatica e aos computadores vao continuar a
ser regulados pela “Lei de combate a
criminalidade informatica”.
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Qual o conceito da “Ciberseguranca”
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“Ciberseguranca”

B E a actividade permanente e plurisectorial
desenvolvida pela RAEM,

£ No sentido de garantir a seguranca das redes
informaticas  essenciais,  utilizadas  pelos
operadores das infraestruturas criticas,

fhDe modo a preservar a integridade,
confidencialidade e disponibilidade dos dados que
circulam nas mesmas,

ﬁE evitar que as redes sejam atingidas por
Incidentes ou actos nao autorizados.




Qual o conceito de “infraestruturas
criticas”’
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‘“infraestruturas criticas’’
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6 refere-se a patriménios, sistemas e redes que se
consideram relevantes para 0 Interesse da
sociedade e para o seu funcionamento normal,

ﬁindependentemente da natureza publica ou
privada dos seus operadores,

ﬁ cujo dano, revelacao de dados ou a perda da
funcdo podera causar prejuizos graves para a

seguranca publica, o interesse publico e a ordem
publica.




Objectivos da Supervisao
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Prevenir, detectar e combater as Invasoes e
atagues cibernéticos, garantir a ciberseguranca |
das infraestruturas criticas, salvaguardar a
seguranca, os interesses e a ordem publicos.

Reagir a incidentes de ciberseguranca, promover
0S deveres e as medidas de ciberseguranca,
optimizar 0 regime de gestao preventivo da
ciberseguranca.

= Emitir alertas, prevenir ou
reduzir a ocorréncia de
incidentes de
ciberseguranca nas
Infraestruturas criticas.
Desenvolver accoes de
divulgacao especificas,
reforcar a consciéncia de
ciberseguranca dos
operadores das
Infraestruturas criticas.



Conteudo da Supervisao
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= Supervisionar o cumprimento dos
deveres da ciberseguranca pelos
operadores das Infraestruturas

criticas.
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= Monitorizar o fluxo dos dados, as
caracteristicas dos datagramas, etc.,
fransaccionados sob forma de
linguagem maquina (codigos de
instrucao 0 e 1), entre os sistemas
informaticos das Infraestruturas
criticas e a internet e acompanhar a
situacao da ciberseguranca.




Salvaguarda dos direitos de
comunicac¢ao e da privacidade
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= O conteldo supervisionado limita-se apenas aos
codigos de instrucao utilizados no sistema
informatico (e.g. 101 0111 » 110 1001).
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= A Lel da Ciberseguranca nao
permite 0 acesso e a leitura
do contelido das
comunicacoes dos cidadaos.

= A vida quotidiana dos cidadaos nao vai ser
afectada, nem o0s seus direitos de
comunicacdo e de privacidade serao
prejudicados.
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Consulta Publica sobre a Lei

da Ciberseguranca

/
Conwdamos smceramente as |nd|V|duaI|dades
dos d|versos sectores/a apresentarem por escrlto

as suas SUQES'[OGS OU’OpInIOeS sobre 0 conteudo

do presente documento delconsulta: |
- | ‘(/ KK
Periodo de consulta: ("
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11 de Dezembro de 2017 a 24 de Janeiro de 2018

.
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Melos de apresentacao das
sugestoes ou opinioes:

Por carta @ )

Atraves do correio ou entrega directa:
ao Gabinete do Secretario para a Seguranca, sito

na Calcada dos Quartéis da RAEM, ou

a Direccao dos Servigos da Administracao e Funcao
Publica, sita na Rua do Campo, n° 162, Edificio
"Administracao Publica", 27° andar.

Por favor especifique na capa o seguinte: “Sugestoes
e Opinides sobre a Lel da Ciberseguranca”

- Por via electronica 9
=

Através do acesso a pagina electronica especifica
no Portal do Governo da Regiao Administrativa
Especial de Macau (www.gov.mo) ou

no website do Gabinete do Secretario para a
Seguranca (www.gss.gov.mo/pt/ciberseq)




