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Todos 0s 0rgaos, servigcos e
oY\ = SRR cntidades publicos (excepto a
= - [ PJ e os CTT)

A A A A A Al EERN
Operadores de abate de animais

N em matadouros legals,
VAN@S\Y/ BESTREEEE>  abastecimento publico grossista de
produtos alimentares sujeitos a
controlos sanitarios e fitossanitarios
| I ™ NI A
INVIsY Su/pe(ié o Bancqs, entidades financeiras,

Instituicoes de seguros
| . \\
s Operadores de jogos de fortuna

DICJ supenisiona OuU azar em casino

ANEERN
DSE Y supenvisiona Operadores de abastecimento
grossista de combustivels

/ ﬁ |
SS SEEEIEY  Hospitals privados
|

& Operadores de portos,
B DISYANV/ VARRIEMB®  transportes  maritimos e

abastecimento de agua
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DSAT Supervisiona
S

GDSE Supervisiona
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DSPA Supervisiona

AAC

CTT

®
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Supervisiona
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Supervisiona

.

Operadores de transportes

lerrestres
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Operadores de fornecimento e
distribuicao de energia eléectrica
e de gas natural

Ay

Operadores de tratamento de
aguas residuais, recolha e
tratamento de residuos

Operadores de transportes
aéreos

Operadores de difusao sonora
e televisiva

Socledades comercials de

capitais exclusivamente
publicos e pessoas colectivas
privadas  qualificadas  de
utilidade pudblica administrativa
por diploma legal

Operadores do servico das
redes publicas
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Comissao Permanente
para a Ciberseguranca

Orgdo decisdrio no topo hierarquico, ao qual
compete definir a orientacao geral, o0s
objectivos e as estratégias no ambito da
ciberseguranca;

Discutir sobre as propostas de definicao ou
alteracao, bem como as opinices e
InformacOes respeitantes ao diploma da
ciberseguranca;

Acompanhar a situacao da ciberseguranca
entre 0S operadores das Infraestruturas
criticas;

Apreciar e deliberar sobre o relatorio geral da
ciberseguranca;

Emitir orientacoes para o “Centro de Alerta e
Resposta a Incidentes de Ciberseguranca” e
para as entidades de supervisao.
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Centro de Alerta e Resposta
a Incidentes de Ciberseguranca

= Orgdo de coordenacdo operacional de nivel
intermédio, composto pela Policia Judiciaria,
Direccao dos Servicos de Administracao e
Funcéo Publica e Direccao dos Servicos de
Correios e Telecomunicacoes;

Conforme a pratica comum a nivel
internacional, monitorizar o trafego de dados
informaticos na forma de linguagem maquina
(codigos de instrucdo 0 e 1), entre 0s sistemas
informaticos das Infraestruturas criticas e a
internet e, se necessario, supervisionar em
tempo real a dimensao do fluxo dos dados e as
caracteristicas dos datagramas, com a
finalidade de prevenir, detectar e combater
ataques e invasoes ciberneticos;

Reagir a Incidentes de ciberseguranca,
promover os deveres e medidas relativos a
ciberseguranca;

Definir padr0es, Instrucoes e procedimentos
das accoes de alerta e resposta a incidentes;

Emitir alertas sobre Incidentes de
ciberseguranca;

Prestar o0 apoio técnico as entidades de
supervisao e supervisionadas.
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Entidades de supervisao o
nos diversos dominios /

Cabe a Direccdo dos Servicos de
u Administracéo e Func¢ao Publica supervisionar
0S Servi¢os publicos;

Compete a onze servicos publicos
supervisionar os operadores das infraestruturas
criticas do sector privado;

Definir o regime de gestao da ciberseguranca
para 0s operadores sujeitos a sua supervisao;

Definir e promover as orientacoes para 0s
procedimentos de resposta as emergencias;

Recolher os relatorios sobre a ciberseguranca
dos operadores sujeitos a sua supervisao;

Monitorizar o cumprimento das regras de

ciberseguranca.




Consulta Publica sobre a Lei
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Conwdamos smceramente as |nd|V|duaI|dades
dos d|versos sectores/a apresentarem por escrlto

as suas SUQES'[OGS OU’OpInIOeS sobre 0 conteudo

do presente documento delconsulta: |
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Periodo de consulta: (7
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11 de Dezembro de 2017 a 24 de Janeiro de 2018

.
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Melos de apresentacao das
sugestoes ou opinioes:

Por carta @ )

Atraves do correio ou entrega directa:

ao Gabinete do Secretario para a Seguranca, sito
na Calcada dos Quartéis da RAEM, ou

a Direccao dos Servigos da Administracao e Funcao
Publica, sita na Rua do Campo, n° 162, Edificio
"Administracao Publica", 27° andar.

Por favor especifique na capa o seguinte: “Sugestoes
e Opinides sobre a Lel da Ciberseguranca”

- Por via electronica 9
=

Através do acesso a pagina electronica especifica
no Portal do Governo da Regiao Administrativa
Especial de Macau (www.gov.mo) ou

no website do Gabinete do Secretario para a
Seguranca (www.gss.gov.mo/pt/ciberseq)




