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Fonte das opinides
1. Os sectores profissionais / institucionais

De acordo com as definicdes do documento de consulta, “Infra-estruturas criticas”
sdo patrimonios, sistemas e redes que se consideram relevantes para o interesse da
sociedade e para o seu funcionamento normal; “Operadores das infra-estruturas
criticas” sd@o entidades publicas ou privadas que operam as infra-estruturas criticas ou
que prestam servicos ligados as mesmas.

(1) Operadores publicos de infra-estruturas criticas: incluem 6rgéos, servicos e
entidades publicos;

(2) Operadores privados de infra-estruturas criticas: incluem operadores de
abate de animais em matadouros legais, abastecimento publico grossista de produtos
alimentares sujeitos a controlos sanitarios e fitossanitarios; bancos, entidades
financeiras e instituicbes de seguros; operadores de jogos de fortuna ou azar em
casinos; operadores de abastecimento pablico grossista de combustiveis; hospitais
privados; operadores de portos, transportes maritimos e de abastecimento de &gua;
operadores de transportes terrestres; operadores de fornecimento e distribuicdo de
energia eléctrica e de gas natural; operadores de tratamento de &guas residuais,
recolha e tratamento de residuos; operadores de transportes aéreos; operadores de
difusdo sonora e televisiva, sociedades comerciais de capitais exclusivamente
publicos e pessoas colectivas privadas qualificadas de utilidade publica administrativa
por diploma legal; operadores de redes publicas.

2. O publico

Critérios de classificacdo de sintese de opinides e de opinides

1. “Sintese das opinides” entende-se por “sintese das opinides” o resumo critico das
opinides recolhidas, relativas aos diversos topicos, centrado sobre aquelas que
suscitaram maior atencdo ou a que foi conferida maior importancia.

2. “concorda” entende-se que “concorda” quem, no texto original das opinides,
manifestou claramente a sua concordancia com o conteudo dos capitulos e
subcapitulos do documento de consulta (ou seja, nas opinides surgiram as
expressoes de “concordo”, “a favor”, “reconhecimento”, “consentimento” etc.) e
ainda quem, mesmo ndo usando tais expressdes, se manifestou de tal forma que é
possivel retirar do seu texto o sentido de concordancia.



3. “niao concorda” entende-se que “ndo concorda” quem, no texto original das
opinides, manifestou claramente a sua discordancia com o contetdo dos capitulos
e subcapitulos do documento de consulta (ou seja, nas opinibes apareceram as
expressoes ‘“‘ndo concordo”, “contra”, “ndo consentimento”, “ndo deve fazer
isso” etc., ) e ainda quem, mesmo ndo usando tais expressdes, se manifestou de tal
forma que € possivel retirar do seu texto o sentido de discordancia.

4. “outras opinides” entende-se por “outras opinides” aquelas em que, no texto
original, se levantaram outras opinides ou sugestdes em relacdo ao contetdo dos
capitulos e subcapitulos do documento de consulta, mas sem ser possivel concluir
se h& concordancia ou discordancia com aquele contetdo

5. “nulas” entende-se por “nulas” as opinides em que, NO respectivo texto original,
sdo expressas palavras insultuosas e giria ou incompreensiveis (ex. simbolos,
caracteres ilegiveis, poesias ndo relacionadas, etc.)

Nas partes de “breve conclusé@o” e “conclusdo” dos diversos capitulos, quanto as
manifestacBes aos topicos, obtém-se através de somar a percentagem de “concorda” e
“nao concorda” a conclusdo sobre concordancia na generalidade ou discordancia
na generalidade
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INTRODUGCAO

A “Lei da Ciberseguranga” sera a base legal do sistema de seguranca das redes
informaticas de Macau e definira os deveres e as responsabilidades dos diversos
operadores das infra-estruturas criticas de Macau e da sociedade, bem como o
trabalho de seguranca da rede, no @mbito de gestdo administrativa, incluindo em
termos de avaliacdo de risco, alarme prévia, prevencao, supervisao, e outros trabalhos
de contingéncia, etc., para a construcdo de um sistema de gestdo de controlo da
seguranca de rede eficaz, com vista a melhorar a capacidade de prevencao e resposta
de seguranca cibernética de Macau e melhor proteger a seguranca da Regido
Administrativa Especial de Macau (RAEM) e do Estado.

O Governo da RAEM procedeu a consulta publica sobre a “Lei da
Ciberseguranga”, que decorreu entre os dias 11 de Dezembro de 2017 e 24 de Janeiro
de 2018, com uma duracdo de 45 dias. Durante este periodo, tendo em vista
aperfeicoar o projecto de lei e planear conjuntamente o estabelecimento dum sistema
de proteccéo no ambito de ciberseguranca, em conformidade dos desejos dos cidadaos
e das necessidades reais do desenvolvimento de Macau, foi efectuada a discussédo em
ampla escala junto dos diversos sectores da sociedade, visando convergir para um
consenso da sociedade e lancar um sélido alicerce juridico para estabelecer um
sistema de seguranca cibernética.

Esta consulta publica, cuja coordenacao coube ao Gabinete do Secretério para a
Seguranca, foi promovida em conjunto por 13 servigos, 6rgdos e entidades publicos,
incluindo a Direc¢do dos Servigos da Administracdo e Funcdo Publica, a Direccdo dos
Servicos de Economia, a Direcc¢do dos Servicos de Assuntos Maritimos e de A gua, a
Direccdo dos Servigos para os Assuntos de Trafego, o Gabinete para o
Desenvolvimento do Sector Energético, a Direc¢do dos Servigos de Proteccéo
Ambiental, Autoridade de Aviacdo Civil, a Autoridade Monetéaria de Macau, Direc¢do
de Inspeccdo e Coordenacdo de Jogos, o Instituto para os Assuntos Civicos e
Municipais, Servicos de Saude, a Direccdo dos Servicos de Correios e
TelecomunicacBes e a Policia Judiciéria. Acresce que foram dadas as opinifes e a
participacdo em sessfes de consulta pelo Gabinete para a Proteccdo de Dados
Pessoais, ainda por acima, no processo da elaboracdo do projecto, o Conselho
Consultivo da Reforma Juridica e a Direccdo dos Servigos de Assuntos de Justica
procederam a discussdes tendo apresentado nelas opinides nas vertentes poltica e
jurdica.
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Apbs o termo das actividades de consulta, os 14 servigos, 0rgdos e entidades
publicos acima mencionados avancaram logo, em diversos aspectos, ao tratamento
das opinides e sugestdes recolhidas pelas diversas vias, durante o periodo de consulta,
e produziram o presente relatorio final.

O presente relatorio final é dividido em 4 partes: na 1.2parte consta a descricao
geral dos trabalhos de consulta; na 2.2 parte constam a sintese, andlise e breve
concluséo das opinides relativas ao documento de consulta; na 3.2parte constam as
opinides e sugestdes sobre a matéria ndo mencionada no documento da consulta; na
4. 2parte, é exposta a concluséo.



Parte |

Situacao geral do trabalho da consulta

No periodo de consulta, 0 Governo da RAEM procedeu, por varias vias, a
actividades de divulgacdo para apresentar o conteldo da Lei da Ciberseguranca aos
sectores da sociedade, nomeadamente através da organizacdo de conferéncia de
imprensa, de sessdes de consulta destinadas ao diversos sectores relacionados e ao
publico, de site temético na péagina electronica, de divulgacdo nos media e nas
plataformas das redes sociais, de distribuicdo de documento da consulta e folhetos,
etc., tendo activamente recolhido as opinides dos sectores e da sociedade em geral, e
tendo efectuado andlises, por via de brainstorming, para melhorar o conteido do
projecto da lei.

1. Distribuicdo do documento de consulta

Durante o periodo de consulta da Lei da Ciberseguranca, foram disponibilizados
2.400 exemplares do documento de consulta e 2.700 panfletos ao publico, em diversos
locais, nomeadamente no Gabinete do Secretério para a Seguranca, na Direccdo dos
Servicos da Administracdo e Funcao Publica, na Direccdo dos Servigos de Assuntos
de Justica, na Policia Judiciaria, no Centro de Informacbes do Governo, no Centro de
Servicos da RAEM e no Centro de Prestacdo de Servicos ao Publico da Zona Central
e das llhas. Além disso, para facilitar a consulta pelos cidaddos, o documento de
consulta da Lei da Ciberseguranca foi também carregado para o site temético do
Gabinete do Secretério para a Segurancga (Www.gss.gov.mo/pt/ciberseg).

2. Promocéao por via dos media

A fim de obter melhor entendimento da sociedade sobre o objectivo e o contetido
da legislacdo da Lei da Ciberseguranca, alem do site tematico, foram também
produzidos na consulta videos elucidativos, anincios sonoros e infografias simples e
faceis de entender, cujo conteddo esta dividido em 4 aspectos: apresentacdo da
consulta pablica, “a Salvaguarda da seguranca social - Lei da Ciberseguranca”, gestao
da seguranca da rede e deveres e responsabilidades da ciberseguranga, tendo sido
efectuadas amplas divulgacoes através de transmiss@o nos canais televisivos, na radio,
no interior dos autocarros de transporte puablico, bem como divulgadas as informagdes
das actividades da consulta junto da sociedade, através das novas plataformas de redes
sociais, tais como Facebook e Wechat, entre outros.


http://www.gss.gov.mo/pt/ciberseg

Durante o periodo de consulta, 0 Gabinete do Secretario para a Seguranca
efectuou, no total, 7 comunicados de imprensa para que o publico possa conhecer
atempadamente as noticias sobre a consulta, a0 mesmo tempo que 0S Sservicos
governamentais relacionados também acompanhavam atentamente noticias
transmitidas pelos diversos meios de comunicacao social, incluindo as reportagens e
os comentarios sobre a “Lei da Ciberseguranga” emitidas pelo media tradicionais e
pelas plataformas de redes sociais, com vista ao conhecimento da evolucdo da
percepcdo publica a esse respeito.

Os representantes do Governo também participaram em programas de
comentarios noticiosos organizados pelos diversos media, trocando opinides
directamente com os cidaddos sobre a “Lei da Ciberseguranga”. Em 15 de Dezembro
de 2017, participaram nos programas “Call in Macau”, do Macau Lotus TV; em 19 de
Dezembro, Macau Férum da TDM; e no dia 17 de Janeiro de 2018, assistiram ao
programa “Macau Forum”, da Radio Macau.

3. Realizacdo de vérias sessbes de consulta

Durante o periodo de consulta, realizaram-se, no total, 8 sessfes de consulta,
entre as quais 5 sessdes destinadas aos servigos publicos e representantes dos
operadores das infra-estruturas criticas e 3 destinadas aos cidaddos de Macau. As
sessOes foram activamente participadas por cerca de 600 pessoas, tendo, durante a
mesma, sido recolhidas opinides de muitos cidadédos e representantes dos sectores
relacionados, as quais contribuiram de forma valiosa, positiva, para optimizar o
contetido do projecto de lei.

11/Dez/2017 | Servigos, 6rgdos e entidades publicos

Operadores de abastecimento grossista de combustiveis;
0s operadores de portos, transportes markimos e

Sessoes de abastecimento de agua; os operadores de transportes
consulta | 13/Dez/2017 | terrestres; operadores de transportes aéreos; os operadores
sectorial de fornecimento e distribuicdo de energia eléctrica e de

gas natural; os operadores de tratamento de aguas
residuais, recolha e tratamento de residuos;

14/Dez/2017 | Bancos, entidades financeiras e instituicdes de seguros;




15/Dez/2017 | Operadores de jogos de fortuna ou azar em casinos;

Operadores de abate de animais em matadouros legais,
abastecimento publico grossista de produtos alimentares
sujeitos a controlos sanitérios e fitossanitarios; 0s
hospitais privados; os operadores de difuséo sonora e
televisiva; os operadores de redes publicas; sociedades
comerciais de capitais exclusivamente publicos e pessoas
colectivas privadas qualificadas de utilidade publica
administrativa por diploma legal;

3/Jan/2018

Sessbes de | 5/Jan/2018

consulta 13/Jan/2018
destinada
ao Publico

Publico e 6rgdos de comunicacgéo social

15/Jan/2018

4. Perguntas e respostas frequentes

A fim de permitir que a sociedade se aperceba correctamente da intencdo
legislativa da “Lei da Ciberseguranca”, o Gabinete do Secretario para a Seguranga, de
acordo com o contetdo de perguntas e respostas dos participantes de consulta e as
duvidas ou opinides apresentadas da sociedade em relacdo a “Lei da Ciberseguranca”,
publicou, durante o periodo de consulta, um conjunto de perguntas e respostas
frequentes, tendo sucessivamente efectuado a respectiva actualizacdo e adicionado as
informagdes complementares. As perguntas e respostas encontram-se disponiveis no
site temético da pagina electronica e as respectivas informacdes foram divulgadas
junto dos cidadaos através da coluna “Conhecer melhor a ciberseguranca”, constante
na plataforma de Wechat, a fim de dissipar as davidas do publico.

5. Recolha de opinides

Durante o periodo de consulta publica, as entidades supervisoras listadas na
pagina 13 do documento da consulta, relativa ao “Enquadramento Institucional de
Ciberseguranga”, convidaram os respectivos operadores de infra-estruturas criticas a
apresentarem opinides por escrito em relagdo ao conteido do documento de consulta.
Durante o periodo de consulta, foram registadas 144 opinides por escrito apresentadas
oficialmente pelos servigos publicos e pelas entidades supervisionadas - operadores




privados das infra-estruturas criticas; 43 intervenientes fizeram a sua intervencdo no
decurso das 5 sessdes de consulta sectorial.

Além disso, foram recolhidas 31 opinides por escrito e 449 opiniGes por via
electronica, através do preenchimento directo na coluna de opinies constante no site
tematico, pelo publico, e 49 participantes fizeram a sua intervencéo no decurso das 3
sessdes de consulta destinadas ao publico.

Por escrito | 36
Servicos Publicos Sessoes de 5 38
) consulta
Sectorial - — : 187
Entidades supervisionadas - | Por escrito | 108
operadores privados das Sessoes de i 149
infra-estruturas criticas consulta 716

Por escrito 31

Site
L . 449
Publico tematico 529
Sessoes de
49
consulta

Nas 716 opinides® recolhidas através de diferentes canais, foram expressas 3.081
opiniBes tematicas de acordo com a matéria concretamente especificada nos capitulos
e subcapitulos, sendo que os temas que mais preocupacdes suscitaram foram,
principalmente, os seguintes: criacdo do sistema de proteccdo da ciberseguranca
(intencdo legislativa); destinatarios de aplicacdo do sistema de proteccdo da
ciberseguranca (designadamente o &mbito de definicdo dos operadores privados das
infra-estruturas criticas); composicdo e competéncia da Comissdo Permanente para a
Ciberseguranca e do Centro de Alerta e Resposta a Incidentes de Ciberseguranca; e
deveres especificos dos operadores de rede publica (designadamente, deveres de
“Real name system” e “conservacdo dos registos de Web logs”, entre outros
conteddos).

' De acordo com o critério estabelecido, uma das 716 opinides foi considerada “nula”.




Distribuicdo dos temas em destaque

N.©de opinides recolhidas

~ _ N.ode através de diferentes canais
Temas dos capitulos e subcapitulos S -
opinioes Por Site
. o Consulta
escrito | tematico
: eragao do sistema de protecco da 355 65 259 31
ciberseguranga
I\Defmu;oes relativas as infra-estruturas criticas e 158 48 104 5
a ciberseguranca
. A mbito de aplicacio do sistema de proteccdo da
ciberseguranga
3.1 Operadores publicos das infra-estruturas
criticas - 6rgdos, servicos e entidades 169 34 134 1
publicos
3.2 Opgradores privados das infra-estruturas 935 51 179 5
criticas
Entidades supervisoras do Governo
4.1 Qomlssao PerTanente para a 299 36 185 8
Ciberseguranca
4.2 Cen.tro de Alerta i Resposta a Incidentes 938 56 175 7
de Ciberseguranga
4.3 E_ntldades sup’er_wsoras do Governo nos 164 40 114 10
diversos dominios
Deveres legais
5.1 Deveres de caracter organico 182 103 66 13
5.2 Deveres_, de caractt_er procedimental, 192 74 108 10
preventivo e reactivo
5.3 Deveres de auto-avaliacdo e relato 195 87 98 10
5.4 Dever de colaboracio 176 57 113 6
55 D/evgres especfficos dos operadores da rede 243 70 140 24
publica
5.6 F)everes dos operaQores publicos das 64 31 30 3
infra-estruturas criticas
Incu_m!orlmgnto dos deveres_e_ respect!va_s sangles 173 66 106 1
administrativas e responsabilidades disciplinares
P_onderag:oes especiais sobre a data da entrada em 146 50 85 1
vigor
Regulamentagéo 28 20 8 0
: Outr(_)s assuntos sobre ciberseguranca ndo 143 39 9% 15
referidos no presente documento de consulta
Total: | 3.081 930 2.000 151
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1. Criaco do sistema de protec¢&o da ciberseguranca

4.2. Centro de Alerta e Resposta a Incidentes de
Ciberseguranga

3.2. Operadores privados das infra-estruturas crticas

5.5. Deveres especficos dos operadores da rede plblica

4.1. Comisséo Permanente para a Ciberseguranca

5.3. Deveres de auto-avaliagdo e relato

5.2. Deveres de caracter procedimental, preventivo e reactivo
5.1. Deveres de carécter organico

5.4. Dever de colaboracdo

6. Incumprimento dos deveres e respectivas sancoes
administrativas e responsabilidades disciplinares

3.1. Operadores publicos das infra-estruturas crticas

4.3. Entidades supervisoras do Governo nos diversos
domiios
2. Definicdes relativas as infra-estruturas criticas e a
ciberseguranca

7. PonderagBes especiais sobre a data da entrada em vigor

9. Outros assuntos sobre ciberseguranga néo referidos no
presente documento de consulta

5.6. Deveres dos operadores publicos das infra-estruturas
criticas

8. Regulamentacéo

169

164
158
146
143
64
28

355
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Parte Il
Sintese, analise e breve conclusao das opinides

relativas ao documento da consulta

Dado que a “Lei da Ciberseguranga” tem uma amplitude muita extensa na
sociedade, envolvendo as actividades de 12 infra-estruturas criticas e as respectivas
entidades supervisoras (vide o esquema abaixo indicado), para poder fazer uma
analise apropriada das opinides recolhidas e ponderar devidamente a situacdo real da
actividade desenvolvida pelos diversos sectores e em conformidade com o plano e a
organizagdo da consulta publica da “Lei da Ciberseguranga”, a analise das opinides
foi efectuada em 4 fases.

Enquadramento Institucional da Ciberseguranca

COMISSAO PERMANENTE publicos dos diversos sectores privados

PARA A CIBERSEGURANCA

ﬂ)rgaos, servicos e ent]dadeﬁ Entidades supemsmnadas\

Operadores de abate de animais em
legais i piblico
‘ l gr i sujeitos a

sanit:irins e

[Bancns i iras, instituic de
seguros

Orientacdes

Operadores de jogos de fortuna ou azar em
casinos

Supervisiona

Operadores de abastecimento grossistade
combustiveis

Hospitais privados ]

|

Operadores de portes, transportes maritimos
e abastecimento de Agua

Operadores de transportes terrestres

Operadores de fornecimento e distribuicao
de energia eléctrica e de gas natural

Operadores de tratamento de dguas residuais,
recolha e tr de

Operadores de transportes aéreos

Operadores de difusao sonor:

Supervisiona

(Vide o “Enquadramento Institucional da Ciberseguranga” na pagina 13 do documento de consulta)
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Procedimentos de trabalho da analise das opinides

Anédlise das opinides provenientes
dos vérios domhios, feita pela
Direcgéo dos Servigos de
Economia, Direccéo dos Servigos
de Assuntos Mar€imos e de A gua,
Direccéo dos Servigos para 0s
Assuntos de Tréafego, Gabinete para
o Desenvolvimento do Sector
Energético, Direcgdo dos Servigos
de Proteccdo Ambiental,
Autoridade de Aviacao Civil,
Autoridade Monetéria de Macau,
Direccéo de Inspecgdo e
Coordenagcéo de Jogos, Instituto

- Anélise das opinides e
elaboracdo do relatério sobre
0 dominio pablico feita pela
Direccéo dos Servigos da
Administracéo e Funcéo
Publica

- Coube a Direcgéo dos
Servigos de Correios e
Telecomunicagdes a andlise
das opinies recolhidas nas
entidades privadas e
elaboragdo do relatério

- Coube a PJ analisar as
opiniBes apresentadas pelo

publico e elaborar o relatério.

4.2 Fase

Coube a4 PJ fazer a
anélise combinada do
contetdo do “Relatério
anal tico das opinides
sobre dominio publico”
preparado pela DSAFP e
“Relatodrio analitico das
opinides sobre domio
privado” preparado pelos
CTT, “Relatério
analtico das opinides do
publico” preparado pela
PJ.

Coube ao 6rgédo
coordenador do projecto
de lei, ou seja, 0
Gabinete do Secretério
para a Seguranca,
elaborar o presente
relatdrio final baseado
nos relatoérios anal ticos
das fases anteriores.

para os Assuntos Cvicos e
Municipais, Servigos de Saude e
Direccao dos Servigos de Correios
e Telecomunicacoes.

1. Criacéo do sistema de proteccdo da ciberseguranca

O documento da consulta publica revela a necessidade de criar um sistema de
gestdo administrativa que visa proteger a ciberseguranca da RAEM, definindo os
deveres e as responsabilidades dos operadores das infra-estruturas criticas. A “Lei da
Ciberseguranga” ¢ um diploma que visa a “protec¢do”, “prevengao” e “gestdo”;
quanto aos ilkitos criminais que envolvem as areas de internet, informacdes e
computadores mantém-se regulados na “Lei de Combate a Criminalidade

Informatica”.

Relativamente a este assunto, foram recolhidas 241 opinides que consideram que
€ necessério estabelecer o sistema de proteccdo da ciberseguranca, 14 opinides
divergentes considerando desnecessario 0 estabelecimento do referido sistema, e
registam-se ainda outras 100 opinies, provenientes dos sectores e do publico
contendo sugestdes relacionadas com a regulamentacdo das instrugdes a implementar
no futuro, apds a criacdo deste sistema, e dos respectivos regimes.
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Necessario e Necessario mas ndo | Nao necessario nem
Opinides urgente urgente urgente

Sector Publico Sector Publico Sector Publico

N.° 21 202 7 11 0 14
Percentagem 87,45% 7,06% 5,49%

Necessario
nao urgente
7,06%

N&o necessario
nem urgente
5,49%

%
Necessario e_/ -
urgente
87,45%

Sintese das opinides

Os representantes dos sectores, na generalidade, consideram que a
ciberseguranca é algo muito importante para a seguranga e o funcionamento
normal dos seus sistemas informaticos; por outro lado, a popularizacdo gradual
do uso das tecnologias informaticas pelas diversas camadas sociais e 0s ataques
cibernéticos ocorrem frequentemente em todo o mundo, pelo que a criacdo do
sistema de proteccdo da ciberseguranca ira contribuir para prevenir e responder a
eventuais incidentes que possam ocorrer em Macau, salvaguardando os direitos e
interesses legitimos dos cidadaos.

O publico, na generalidade, concorda com o estabelecimento do sistema de
proteccdo da ciberseguranca em Macau e algumas pessoas consideram que, com
0 desenvolvimento de Macau como “cidade inteligente” e a popularizacdo dos
pagamentos electrénicos, a criagdo do sistema de proteccdo da cibersegurancga
podera ajudar Macau a prevenir os ataques cibernéticos que possam causar
impactos negativos no funcionamento da sociedade; assim, o publico concorda
que o Governo proceda, 0 mais rapido possivel, ao aperfeicoamento das
respectivas leis para proteger a populacdo, especialmente para resolver o
problema da devassa facil das informacgdes pessoais.
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Uma minoria de opinides (14 opinides), provenientes do publico, que
discordam com a criacdo deste sistema, consideram que ja existe actualmente em
Macau a “Lei de Combate a Criminalidade Informatica” para lidar com 0s
ataques dos hackers, suscitando a preocupacdo de que o Governo possa
aproveitar o estabelecimento da “Lei da Ciberseguranga” para legalizar a
vigilancia cibernética, a qual podera prejudicar os direitos dos cidadaos,
nomeadamente a liberdade de expresséo e o sigilo das comunicacoes.

Analise e resposta

A “Lei da Ciberseguranga”, de acordo com a intengdo legislativa subjacente,
visa constituir, sempre tendo em conta a “salvaguarda da seguranga da populagdo
e respeito da privacidade pessoal”, um sistema de gestdo eficaz e destinado as
infra-estruturas criticas, para prevenir e reduzir um eventual impacto na
sociedade de Macau resultante de ataques cibernéticos.

A “Lei da Ciberseguranga” tem como objecto as medidas preventivas (a
tomar a anteriori, portanto) que visam a gestdo preventiva da ciberseguranca
das infra-estruturas criticas, sendo que as mesmas nhdo intervirdo nem
prejudicardo os direitos fundamentais dos residentes, nomeadamente a liberdade
de expressdo, a privacidade pessoal e a liberdade de imprensa. A “Lei de
Combate a Criminalidade Informatica” ¢ uma lei penal relativa aos crimes
informaticos e cibernéticos, ou seja, as diligéncias de investigacao criminal sdo
efectuadas apoOs a pratica dos crimes. Estas diligéncias, quando intervém no
conteddo de comunicacles, devem ser realizadas rigorosamente conforme os
dispostos no artigo 32.° da Lei Bésica e no artigo 164.° do Cadigo de Processo
Penal.

Sintese das opinifes

Houve cidaddos que propbem ao Governo tomar como referéncias as
experiéncias da criacao do regime e da legislacio dos pakes e regiGes avangados
na criagao do sistema de proteccgéo da ciberseguranca em Macau.

Analise e resposta

No processo da concepgdo do enquadramento geral da ciberseguranca
sugerido no documento de consulta, ja foi realizado um estudo comparativo e
tomado como referéncia os regimes juridicos do Interior da China e de outros
pases e regides, tendo-se ainda em consideracdo as situacdes reais. No futuro,
com a entrada em vigor desta lei, o Governo ira acompanhar de perto as
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actualidades do trabalho da proteccédo da ciberseguranca do mundo, bem como
proceder atempadamente a revisdo e a actualizacdo, para que este se adapte ao
desenvolvimento acelerado da tecnologia informatica e as sucessivas alteracdes
do ambiente da rede.

Breve conclusdo

Mais de 87% das opinides, quer dos sectores, quer do publico, consideram que €
necessario e urgente estabelecer um sistema de proteccdo da ciberseguranca,
apontando que a ciberseguranca se configura como pressuposto e garantia da
seguranca publica e pessoal, pelo que a RAEM se obriga a criar um bom sistema de
gestdo preventivo, mediante acto legislativo, no intuito de assegurar o normal
funcionamento dos sistemas da rede e proteger a confidencialidade e a integridade dos
dados da rede.

2. Definicdo das infra-estruturas criticas e da ciberseguranca

O documento de consulta propde a defini¢do dos conceitos essenciais da “Lei da

Ciberseguranca”, nomeadamente as “infra-estruturas criticas”, os ‘“operadores das
b 9

infra-estruturas criticas”, a “rede”, os “dados da rede”, a “ciberseguranga” e o0s

“incidentes da ciberseguranca”.

Relativamente a este assunto, foram recolhidas 73 opinides concordantes e 7
opiniBes discordantes; outras 78 opinides apresentaram sugestdes concretas sobre 0s
contetdos indefinidos no documento de consulta.

o Concorda Né&o concorda
Opinibes Outras
Sector Publico Sector Publico
N.° 27 46 0 7 78
Percentagem 46,2% 4,43% 49,37%
Outras
opinides
49,37% ___

\_ Concorda

46,20%

16



Sintese das opinides

Os sectores e o publico propdem que sejam feitas definicbes mais
pormenorizadas, e através dessas definigdes claras, definir explicitamente o

ambito da supervisao da “Lei da Ciberseguranca”.

Anélise e resposta

Apos a analise das opiniBes recolhidas, o Governo introduz alteracbes e
ajustamentos a algumas definicbes do documento de consulta, tais como a
redefinicdo dos termos da “ciberseguranga” e dos “incidentes da ciberseguranca”,
bem como a introdugdo dos “actos ndo autorizados”, para melhor definir o

ambito da “ciberseguranca”.

Sintese das opinides

Os sectores e 0 publico propdem que, acerca dos contetdos indefinidos no
documento de consulta (por exemplo, moeda digital), devem proceder-se a
definicéo e supervisao.

Anélise e resposta

Relativamente aos contetdos indefinidos no documento de consulta, se
houver disposicdes relevantes em outras leis existentes, ndo ha necessidade nem
é conveniente repetir estas disposi¢des na “Lei da Ciberseguranga”. E de
salientar que, uma vez que a “Lei da Ciberseguranga” ¢ uma lei de gestao
administrativa que abrange varias areas, deve ter uma ampla aplicabilidade, néo
sendo apropriado, portanto, proceder-se a definicdo e supervisdo de um
determinado contetdo, muito especificado, nas disposicdes legais.

Breve conclusao

Os sectores e 0 publico concordam, na generalidade, com a “definicdo das

infra-estruturas criticas ¢ da ciberseguranga”, tendo-Se registado aproximadamente
50% das outras opinides que propdem principalmente ao Governo para proceder a
definicdo de outros contetdos.

Apos a andlise das opinibes recolhidas, o Governo vai introduzir alteracdes e

ajustamentos adequados as definices mencionadas no documento de consulta para as

tornar mais claras e precisas, de forma a eliminar as ddvidas dos sectores e da
populacdo e langar o alicerce mais solido para a execucdo eficaz no futuro do projecto
de lei.
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3. Ambito de aplicacdio do sistema de proteccio da ciberseguranca
(os operadores das infra-estruturas criticas)

Os destinatérios do sistema de proteccdo da ciberseguranca séo os “operadores
das infra-estruturas criticas”, que compreendem dois sectores - publico e privado. Os
“operadores das infra-estruturas criticas” sdo responsaveis pela seguranca da rede das

“infra-estruturas criticas”, pelo que o seu papel ¢ particularmente importante.

3.1 Os operadores publicos das infra-estruturas criticas — 6rgaos,
servicos e entidades publicos

O documento de consulta propde que os operadores pablicos das infra-estruturas
criticas integrem todos os 6rgéos, servigos e entidades publicos.

No que diz respeito ao ambito de aplicacdo dos “operadores publicos das
infra-estruturas criticas”, foram recolhidas 116 opiniGes concordantes e 6 opinides
discordantes, tendo sido recolhidas outras 47 opinides que levantaram discusséo sobre
0s critérios de integracdo de determinadas instituicdes no ambito da aplicacdo e
apresentaram outras sugestdes sobre esta matéria.

o Concorda Né&o concorda
Opinibes Outras
Sector Publico Sector Publico
N.° 20 96 0 6 47
Percentagem 68,64% 3,55% 27,81%
Outras
opinides
27,81%

N&o concorda
3,55%

Concorda
68,64%
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Sintese das opinides

Os representantes do sector publico consideram que devem regular-se ou
emitir-se instrugdes as situacdes em que os sistemas informaticos e seguranca da
rede do 6rgdo ou servigo publico sejam assegurados por outro 6rgéo ou servico
publico.

Anélise e resposta

O gestor do sistema da rede esta sujeito a “Lei da Ciberseguranga”; quando
os sistemas informaticos e a rede de um determinado 6rgdo ou servico publico
forem fornecidos, suportados e garantidos por outro 6rgdo ou servigco publico,
serd este, na pratica, o responsavel pela gestdo do sistema e pelos deveres de
gestdo da ciberseguranca. Para clarificar este aspecto, propomos clarificar, no
projecto de lei, que, nas situacbes acima referidas, esses 6rgaos ou servico
publico sejam excluidas do ambito de aplicagdo da “Lei da Ciberseguranga” as
situacOes acima referidas.

Sintese das opinides

Ha opinibes do publico que sugerem estender o ambito de aplicacdo a todas
as entidades que recebem apoio financeiro do Governo da RAEM.

Analise e resposta

Os destinatarios da “Lei da Ciberseguranca” sdo 0s operadores das
infra-estruturas criticas. De acordo com este critério de integracdo, dado que as
actividades desenvolvidas pelas essas entidades ndo tém necessariamente ligacao
com o funcionamento das infra-estruturas criticas, ndo convém estender o ambito
de aplicacdo a todas as entidades financeiramente apoiadas pelo Governo da
RAEM.

Breve conclusao

A maioria das opiniGes concorda com o ambito da aplica¢do dos “operadores das

infra-estruturas criticas”. Ap0s a analise das opinides recolhidas, o Governo vai

clarificar normas relativas as exclusdes e isencdo do ambito de aplicacdo no sentido
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de responder as davidas apresentadas pelos sectores e pelo pablico.

3.2 Os operadores privados das infra-estruturas criticas

Vérios servigos publicos importantes tendem actualmente a ser entregues a
“exploragdo privada”, sendo que estas entidades privadas e 0s servigos publicos séo
considerados, na sociedade moderna, prestadores de servigos publicos; assim, no
documento de consulta, propde-se considerar as entidades privadas, estritamente
ligados com as actividades das infra-estruturas criticas, nos 11 dominios nele
especificados, como “operadores privados das infra-estruturas criticas”.

Relativamente ao ambito de aplicagdo dos “operadores privados das
infra-estruturas criticas”, foram recolhidas 128 opiniGes concordantes, 13 opinides
discordantes, tendo recolhidas outras 94 opiniées com entendimentos diferentes dos
critérios do ambito de aplicacdo; alguns opinantes suscitaram, ainda, a possibilidade
de incluir outros determinados sectores nos operadores privados das infra-estruturas
criticas.

N Concorda Né&o concorda
Opinides Outras
Sector Publico Sector Publico
N.° 27 101 1 12 94
Percentagem 54,47% 5,53% 40%
Outras

opinides
40,00%

Concorda
54,47%

Nao concorda
5,53%

B Sintese das opinides

Relativamente ao ambito dos operadores privados das infra-estruturas
criticas, 0s representantes dos sectores sugeriram alarga-lo a diversos sectores e
associacoes civicas, alterando o contexto de “as sociedades de capitais
exclusivamente publicos” para “as pessoas colectivas cujo capital seja detido
numa percentagem superior a 50%, directa ou indirectamente, pelos servigos
publicos”; outras opinides provenientes do publico consideram que devem
incluir-se as pequenas e médias empresas (por exemplo, as companhias
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fornecedoras de gas), as escolas, as clinicas privadas, entre outras entidades que
recolhem e conservam uma grande quantidade de dados pessoais.
Analise e resposta

Mesmo que os diversos sectores referidos (associagBes civicas, clinicas,
institutos de ensino superior, escolas do ensino primério e secundario ou
“pessoas colectivas cujo capital seja detido numa percentagem superior a 50%,
directa ou indirectamente, pelos servigcos publicos”, entre outras entidades)
fossem atingidos por ataques cibernéticos, tal ndo teria, certamente, impacto seja
muito desastroso no funcionamento da sociedade de Macau em geral; por outro
lado, a maior parte dessas entidades pode n&o ter recursos suficientes para
cumprir plenamente os deveres estipulados na “Lei da Ciberseguranga”. Embora
essas entidades possam guardar grande quantidade de dados pessoais, tudo isto ja
esté regulado na “Lei da Protecgdo de Dados Pessoais”, pelo que ndo sugerimos
que as mesmas sejam incluidas nas entidades supervisionadas. Além disso, ap6s
a entrada em vigor da “Lei da Ciberseguranga”, o Governo continuard a
acompanhar atempadamente a revisdo do respectivo ambito de aplicacéo.

Breve conclusdo

Os sectores e 0 publico concordam, na generalidade, com o ambito de aplicacdo
dos “operadores privados das infra-estruturas criticas”, tendo-se registado 13 opinides
gue ndo concordam com esta matéria, as quais sdo principalmente provenientes do
publico, por umas suscitarem preocupacdes de violacdo eventual da privacidade
pessoal e da liberdade de expressdo pela supervisdo da ciberseguranga, ou outras
discordarem directamente a legislacdo do sistema de proteccao da ciberseguranca em
Macau.

4. Entidades supervisoras do Governo

O documento de consulta propde um
enquadramento funcional de trés niveis ao Nivel 1
INIVE

sistema de supervisdo da ciberseguranca: o Comissio Permanente para a
Ciberseguranga

nivel 1: a “Comissdo Permanente para a

Nivel 2
Centro de Alerta e Resposta a
Incidentes de Ciberseguranga

Ciberseguranga”, 6rgao no topo hierérquico;
0 nivel 2: o “Centro de Alerta ¢ Resposta a

Incidentes de Ciberseguranga”, 6rgao Nivel 3
. - Entidades de Supervisdo em Varios
operacional e coordenador: o nivel 3: as Dominios

J
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“Entidades de supervisao em varios dominios”.

4.1 “Comissao Permanente para a Ciberseguranca”

A “Comissdo Permanente para a Ciberseguranga” é um 0rgdo decisério no topo
hierarquico da Ciberseguranca, que supervisiona a situacdo da ciberseguranca da
RAEM em geral, e ao qual compete principalmente definir o rumo, os objectivos e as
estratégias, em geral, da ciberseguranca.

No que se refere a “Comissdao Permanente para a Ciberseguranga”, foram
recolhidas 141 opinides concordantes, 16 opinides discordantes, tendo-se registados
outras 72 opinides que apresentaram sugestfes sobre a natureza e a qualidade dos
membros da Comisséo.

o Concorda N&o concorda
OpiniBes Outras
Sector Publico Sector Publico
N.° 17 124 0 16 72
Percentagem 61,57% 6,99% 31,44%
Outras
opinides
31,44%
-~

Nao concorda

6.99% Concorda

61,57%

B Sintese das opinides

Os sectores e 0 publico sugerem convidar representantes e especialistas de
diferentes areas para fazer parte dos membros da Comissdo, nomeadamente 0s
especialistas da area da ciberseguranca, os deputados da Assembleia Legislativa
dos sectores informatico, representantes das instituiches académicas nesta area,
juristas, representantes das associagdes civicas, entre outros.

Analise e resposta

No ambito dos regulamentos administrativos complementares da Comisséo,
sera regulado que o presidente da Comiss@o pode convidar para participar nas
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reunides ou nos trabalhos desenvolvidos pela Comisséo, outras entidades publicas
ou privadas ou outras individualidades cujo contributo entenda util aos trabalhos a
desenvolver de modo a poder ouvir os pareceres profissionais e técnicas quando
a Comissdo exercer as suas atribuicdes na discussdo das estratégias e diplomas
da ciberseguranca.

Breve conclusao

Os sectores e 0 publico concordam, na generalidade, com o estabelecimento e
composicdo da Comissdo, tendo-se registado 16 opiniGes discordantes provenientes
do publico, as quais resultam, principalmente, dos entendimentos diferentes quanto a
composicdo dos membros da Comissdo ou da discordancia com a legislacdo do
estabelecimento do sistema de proteccdo da ciberseguranca em Macau, pelo que ndo
concordam com as disposicdes propostas nesta matéria.

4.2 “Centro de Alerta e Resposta a Incidentes de Ciberseguranca
(CARIC)”

O documento de consulta propde criar o CARIC como uma organizacao
principal para a concretizacdo do trabalho de prevencdo no ambito da ciberseguranca,
a quem competira a monitorizacdo dos dados da rede sob a forma de linguagem
méaquina, entre os sistemas informéaticos dos operadores das infra-estruturas criticas e
a internet, e, se necessario, supervisionar em tempo real a dimensdo do fluxo dos
dados e as caractersticas dos datagramas, etc., com a finalidade de prevenir, detectar
e combater os ataques e invasdes cibernéticos.

Relativamente a criacdo e composi¢do do CARIC, foram recolhidas 132 opinides
concordantes, 18 opinifes discordantes; registarem-se 88 opinides que apresentaram
sugestdes concretas sobre o funcionamento e as competéncias do CARIC, bem como
sobre a relac@o dos deveres entre 0 CARIC, as entidades supervisoras e as entidades
supervisionadas.

o Concorda Né&o concorda
Opinides Outras
Sector Publico Sector Publico
N.° 22 110 0 18 88
Percentagem 55,46% 7,56% 36,97%
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Outras
opinides
36,97%

. Concorda
N&o concorda 55,46%
7,56%

Sintese das opinides

As opinides dos sectores concentram-se na supervisdo dos dados da rede
(tais como os critérios da supervisdo, métodos concretos, ambitos e niveis de
supervisdo) a efectuar pelo CARIC, assim como o conteldo sobre a cooperacao
entre o Centro e as entidades supervisionadas, apresentando varias sugestoes
concretas e apontando para que as instrucdes devam ser definidas com clareza.

Anélise e resposta

Ao CARIC competira apenas supervisionar a dimenséo do fluxo dos dados
da rede e os codigos particulares, com o objectivo de ajudar na descoberta de
eventuais dados maliciosos associados aos ataques cibernéticos. Apos a
publica¢ao oficial da “Lei da Ciberseguranga”, o Governo vai definir as referidas
instrugbes, em conjunto com 0s sectores, e providenciar atempadamente
orientagdes técnicos e formacao adequada.

Sintese das opinides

Nas opiniGes provenientes dos sectores e do publico apresentaram-se
sugestdes concretas em varios aspectos, nomeadamente quanto ao mecanismo de
comunicacdo dos incidentes da ciberseguranga, aos meios de divulgacdo e
recepcgéo das informagdes da cibersegurancga, aos cursos de formacéo e as acgoes
de sensibilizacdo da ciberseguranca. E sugerido, por exemplo, que seja
estabelecido um mecanismo de comunicagdo e cooperagdo com 0 exterior no
ambito da ciberseguranca, uma linha aberta de 24h, e que sejam organizados
simulacros de resposta a incidentes da ciberseguranca.
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Analise e resposta

Ap6s o estabelecimento do CARIC, o Governo ir4, de acordo com as
atribuicdes legais, criar um mecanismo de cooperagdo em comunicagdo com o
exterior no ambito da ciberseguranca, divulgar e receber, através de diversos
meios, as informagbes importantes relacionadas com a cibersegurancga, de modo
a melhorar a consciéncia e aumentar a capacidade da sociedade na proteccéo da
seguranca da rede. Além disso, o Governo planeia atender pedidos de
esclarecimentos, denlncias e reclamagbes ligados a ciberseguranca, por
formularios via electrénica, e-mails, entre outros meios, para efeitos do devido
acompanhamento. O CARIC ira ainda realizar, periodicamente, simulacros de
comunicacdo e de resposta a incidentes da ciberseguranga, reforcando a
capacidade de coordenacgdo e reaccdo dos participantes perante incidentes da
ciberseguranca.

Sintese das opinides

Algumas das opinides oriundas do publico manifestam discordéancia com a
supervisdo do fluxo de dados e das caractersticas dos datagramas, considerando
que tal possa prejudicar a privacidade pessoal, a liberdade de expressdo, a
liberdade de edi¢d@o ou o segredo comercial.

Anélise e resposta

O CARIC véo apenas proceder, durante a supervisdo, a uma averiguacao da
dimenséo do fluxo de dados e das caractersticas dos datagramas, sem conservar
a dimensdo do fluxo de dados examinada, nem registar qualquer dado, muito
menos decifrar qualquer conteldo ou discurso que se encontre em rede. Por isso,
0 pessoal das entidades de supervisdo ndo pode obter quaisquer dados pessoais
directamente ou mediante o recurso a técnica de recuperacdo dos datagramas,
informacdes relativas aos sectores ou conteudo das comunicacdes, sob pena de o
pessoal responsavel pela supervisdo assumir as responsabilidades penais e
responsabilidades decorrentes da infracgdo administrativa previstas na Lei n.°
8/2005 (Lei da Proteccdo de Dados Pessoais), Lei n.211/2009 (Lei de combate a
criminalidade informética) e Codigo Penal, bem como as responsabilidades
disciplinares previstas no ETAPM. Quando reunidos os pressupostos, poderéo
assumir responsabilidade civil, em conformidade com o estabelecido no Codigo
Civil.
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Para além disso, o sistema juridico vigente prevé diferentes meios de
impugnacdo administrativa e contenciosa, para garantir a legalidade das
actividades administrativas das autoridades; alids, o documento de consulta da
“Lei da Ciberseguranca” propoe também estabelecer diferentes niveis de
mecanismo de supervisdo, no intuito de garantir que as supervisdes efectuadas no
ambito da ciberseguranca ndo prejudiquem os dados pessoais, nem ofendam a
liberdade de expresséo e de edicao.

Breve conclusdo

As opiniGes dos sectores e do publico concordam, na generalidade, com o
estabelecimento e a composicdo do CARIC, sendo todas as opinides discordantes
provenientes do publico, nas quais se suscitam preocupacgdes de que as actividades de
supervisdo desenvolvidas pelo CARIC possam causar danos a privacidade pessoal, a
liberdade de imprensa, entre outros direitos legitimos.

Posto isto, o Governo reforcard as accoes de divulgacdo para dar conhecer a
comunidade o modelo de funcionamento do CARIC e que as suas actividades de
supervisdo ndo vao afectar a privacidade pessoal ou a liberdade de expresséo.

4.3 Entidades supervisoras em varios dominios

De acordo com o documento de consulta, o nivel 3 do sistema de supervisao - as
“entidades supervisoras em varios dominios”, serd dividido em duas partes: 0s
Orgdos e entidades publicos serdo supervisionados pelos SAFP; os operadores das
infra-estruturas criticas do sector privado serdo supervisionados por 11 servigos
publicos relacionados com as &reas de actividade envolvidas ou a natureza desses
operadores.

Relativamente a composi¢ao das “entidades supervisoras em varios dominios”
foram recolhidas 77 opiniGes concordantes e 16 opinides discordantes; registam-se 71
opinides que suscitaram a questdes sobre o ambito de aplicagdo das “entidades
supervisoras em varios dominios” e a definicdo da relacdo da superviséo, entre outros,
bem como apresentaram outras sugestdes.

B Concorda Né&o concorda
Opinides Outras
Sector Publico Sector Publico
N.° 20 57 0 16 71
Percentagem 46,95% 9,76% 43,29%
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a!Ciberseguranca’da

oJAdministrativa

Qutras
opinides
43,29%

-~

Concorda
46,95%

N&o concorda
9,76%

Sintese das opinides

As opinides dos sectores e do publico consideram que a supervisdo deve ser
implementada por uma Unica organizacdo enquanto principal entidade de
supervisdo, e os critérios de gestdo da ciberseguranca devem ser elaborados de
forma uniformizada, para elevar a eficacia de superviséo.

Anélise e resposta

A “Lei da Ciberseguranca” tem como finalidade a criagdo de um completo
sistema de proteccdo da ciberseguranca, através do qual, a sociedade em geral e
0s servigos publicos asseguram, em conjunto, a ciberseguranca, sendo assim que
a ciberseguranca dependerd da implementacdo e execugdo conjunta pela
sociedade, servigos publicos e infra-estruturas criticas, e sera mais adequado
proceder a supervisdo através dos servicos especializados dos respectivos
dominios por causa da especificidade de cada tipo das infra-estruturas criticas.

Sintese das opinides

H& opinides que manifestam preocupacfes com que as entidades de
supervisdo em varios dominios carecam de capacidade técnica suficiente para
supervisionar a situacdo da ciberseguranca das entidades supervisionadas.

Analise e resposta

O CARIC vai coordenar a cooperacdo e accdes adequadas entre os diversos
intervenientes, prestar instrucdes técnicas necessarias as entidades de supervisao,
de modo a apoiar-lhes a resolver as questfes técnicas e assegurar 0 cumprimento
efectivo das suas funcgoes.
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Sintese das opinides

H& opinides que questionam se as entidades de supervisao iréo, invocando o
cumprimento dos deveres pelas entidades supervisionadas, exigir a estas Ultimas
a disponibilizacdo de dados de segredo ou informacfes, o que ofenderd a
liberdade de expresséo ou liberdade de imprensa.

Anélise e resposta

O pessoal das entidades supervisoras apenas podera entrar nas instalactes
dos operadores das infra-estruturas criticas para conhecer a realidade, quando as
suas redes sofrerem ataques ou invasdes. Mesmo que o pessoal da entidade
supervisora exija 0 acesso dos dados durante a inspeccdo, ndo lhe é permitido
obter os dados operacionais da actividade dos operadores das infra-estruturas
criticas, nem os dados pessoais dos clientes, entre outras informacdes
confidenciais; os dados pessoais e conteudos de comunicacdo ndo poderdo ser
consultados ou obtidos pelo pessoal de supervisdo, salvo o0 consentimento
expresso das entidades supervisionadas ou a autorizacdo pelo juiz devido a
necessidade da investigacdo criminal de acordo com as disposi¢des do Cadigo de
Processo Penal, caso contrdrio o pessoal de supervisdo assumird as
responsabilidades penais e responsabilidades decorrentes da infraccao
administrativa previstas na Lei n.©8/2005 (Lei da Proteccdo de Dados Pessoais),
Lei n.©11/2009 (Lei de combate a criminalidade informatica) e Codigo Penal,
bem como as responsabilidades disciplinares previstas no ETAPM e a eventual
responsabilidade civil.

Para além de definir as politicas de ciberseguranca de Macau, cabe a
“Comissao Permanente para a Ciberseguranca” a supervisdao do funcionamento
regular da estrutura de supervisdo da ciberseguranca, nomeadamente a
supervisdo do trabalho desenvolvido pelo CARIC e pelas entidades de
supervisdo em diversos dominios. Se os operadores das infra-estruturas criticas
sujeitos a supervisdo ou quaisquer individuos suspeitarem que a entidade de
supervisdo da ciberseguranca age ilegalmente ou de uma forma injusta no
exercicio do poder publico, poderdo recorrer aos meios de impugnagdo
previstos na lei. A “Lei da Ciberseguranga” definira uma série de mecanismos de
supervisdo de diversos niveis, que visam a garantir que as actividades de
supervisdo da ciberseguranca ndo causem danos aos dados pessoais, nem
ofendam a liberdade de expresséo e a liberdade de imprensa.
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Breve conclusdo

As opinides dos sectores mostram-se concordantes com o estabelecimento das
“entidades de supervisdao em varios dominios”, ao passo que as opinides discordantes
sdo provenientes de alguns cidadaos, por duvidarem a capacidade das técnicas de
supervisdo da ciberseguranca das entidades de supervisao e estarem preocupados com
que a supervisdo da ciberseguranca efectuada pelas entidades de superviséo possa
prejudicar a liberdade de expresséo ou de imprensa.

5. Deveres legais

O documento de consulta refere que o regime de gestdo preventiva da
ciberseguranca necessita de uma colaboracdo activa das instituicdes envolvidas.
Assim, é imprescindivel definir os deveres aos quais devem estar sujeitos 0s
operadores do sector privado e os operadores publicos das infra-estruturas criticas.

5.1 Deveres de caracter organico

O documento de consulta propde que os operadores privados das infra-estruturas
criticas devem criar unidades especializadas de gestdo da ciberseguranca e designar
responsavel, proceder a verificacdo de idoneidade e de antecedentes na experiéncia
profissional do responsdvel e dos técnicos em lugares-chave, e estabelecer
mecanismos e meios para apresentar reclamacgdes e dendncias relacionadas com a
ciberseguranca.

Relativamente aos “deveres de caracter organico” foram recolhidas 68 opinides
concordantes, 6 discordantes com a criacdo de unidade da ciberseguranca e
designacdo do responsével; 56 opinides concordantes e 7 discordantes com a
verificacdo de antecedentes do responsével de ciberseguranca e dos técnicos em
lugares-chave. Por outro lado, 45 opinibes apresentaram sugestdes sobre o
procedimento de verificagdo da idoneidade, as responsabilidades e dos antecedentes
do responséavel de ciberseguranca.
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Criacéo da unidade especializada na gestdo da ciberseguranca e
designacao do respectivo responsavel

o Concorda N&o concorda
Opinides Outras
Sector Puablico | Sector | Publico
N.° 38 30 1 5 24
Percentagem 69,39% 6,12% 24,49%
QOutras
opinides
24,49% B
N&o concorda
6,12%
Concorda

69,39%

Verificacdo de antecedentes de responsavel da ciberseguranca e técnicos
em lugares-chave

o Concorda Né&o concorda
Opinides Outras
Sector | Publico | Sector | Publico
N.°© 31 25 1 6 21
Percentagem 66,67% 8,33% 25%
Outras
opinides
2500%

N&o concorda
8,33%

Concorda
66,67%

30



Sintese das opinides

Os sectores levantaram questdes sobre a idoneidade para assumir o cargo, a
experiéncia profissional, a identidade e o domicilio do responsavel da

ciberseguranga, bem como a possibilidade de “outsourcing”.

Anélise e resposta

O principal papel do responsavel da ciberseguranca é administrador e néo
operador, pelo que nem sempre necessitara de ser assumido por pessoa com
conhecimentos profissionais na area da ciberseguranca; o Governo ndo definiu
requisitos especificos quanto a experiéncia profissional do responsavel da
ciberseguranca, exigindo apenas a intervencdo da PJ na verificacdo dos seus
antecedentes criminais.

No documento de consulta ndo esta definido se o cargo de responsavel da
ciberseguranca precisa de ser assumido por um residente ou nao-residente de
Macau. Para garantir a comunicacdo e o papel intermédio do responsavel, o
projecto de lei prevera que o principal responsavel de ciberseguranca deve ter
residéncia habitual na RAEM, estar permanentemente contactavel pelo CARIC e
assegurar que, nas suas faltas ou impedimentos, estd disponivel na RAEM e
igualmente contactavel um outro interlocutor habilitado, conhecedor dos
sistemas. Caso seja homeado um responsavel ndo-residente de Macau para o
cargo de responsavel da ciberseguranca, este sé podera ser recrutado nos termos
da lei de Macau e em conformidade com as disposigdes dos diplomas sobre o
regime de permanéncia e de migracgéo, necessitando de apresentar as respectivas
informacdes do registo criminal do exterior para que o Governo proceda 0s
trabalhos de verificacéo.

Além disso, para se tornar mais clara a delegacdo de trabalho da
ciberseguranca a entidades terceiras, foram acrescentadas algumas disposicoes
no projecto de lei, onde é explicitado que os operadores das infra-estruturas
criticas ndo devem, sob o pretexto da delegagcdo a entidades terceiras, tentar
desviar e eximir-se da obediéncia aos deveres e das responsabilidades para evitar
quaisquer contornos da lei e fuga a responsabilidade.
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Sintese das opinides

Relativamente a exigéncia da idoneidade no aspecto de verificacdo de
antecedentes constante no documento de consulta, um cidaddo sugeriu a
proibicdo de contratagdo para o referido cargo de pessoa que tenha sido
condenada por quaisquer factos criminosos (independentemente do prazo da
pena de priséo) por decisao transitada em julgado.

Anélise e resposta

O documento de consulta sugere que a pessoa com certos registos criminais
ndo pode assumir o cargo de responsavel da ciberseguranca, disposi¢do que visa
impedir aqueles que tenham praticado condutas criminosas directamente
relacionadas com os requisitos do referido cargo ou aqueles que tenham
praticado crimes graves, a assumir o cargo; quanto as pessoas com outro tipo de
registos criminais, cabe aos operadores decidir se € apropriado contrata-las para
o referido cargo.

Sintese das opinides

Nas opinides dos sectores, pretende-se conhecer o “mecanismo e meios para
apresentar reclamacgdes e dentincias relacionadas com a ciberseguranga” referido
no documento de consulta, questionando-se se 0 mesmo deve funcionar 24 horas
por dia, se todas as reclamacbes e denuncias dos incidentes deverdo ser
comunicadas para registo e a qual entidade devem ser comunicadas.

Anélise e resposta

Ap0s a publicagdo da “Lei da Ciberseguranga”, o Governo ira definir, junto
dos sectores, com mais clareza, através de instrugbes, 0s requisitos sobre 0s
deveres dos operadores privados sobre o estabelecimento do “mecanismo e
meios para apresentar reclamagBes e denuncias relacionadas com a

ciberseguranca”.

Sintese das opinides

Houve opinantes que se preocuparam em saber se, ocorrendo incidentes de
ciberseguranca, o respectivo responsavel tera de assumir toda a responsabilidade
da instituicao.
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Analise e resposta

Os destinatarios da “Lei da Ciberseguranca” sdo 0s operadores das
infra-estruturas criticas e as responsabilidades resultantes do incumprimento ou
infraccdo dos deveres da ciberseguranca serdo assumidas pela respectiva
instituicdo; mesmo que a instituicdo considere que essa violacao foi causada pela
negligéncia de um funcionério, as responsabilidades legais ficardo sempre a
cargo da mesma.

Breve conclusdo

As opinides dos sectores e do publico em geral manifestam-se de acordo com a
criacdo de unidades da ciberseguranca e designacdo do respectivo responsavel, e a
verificacdo de antecedentes de técnicos em lugares-chave. A esse respeito, as opinides
discordantes sdo, principalmente, provenientes do publico, por divergirem com o
constante no documento da consulta relativo a verificacdo de registo criminal, ou ndo
concordarem com a legislacdo sobre a criacdo do sistema de proteccdo da
ciberseguranca.

5.2 Deveres de caracter procedimental, preventivo e reactivo

O documento de consulta sugere que os operadores das infra-estruturas criticas
devem estabelecer um regime de gestdo da ciberseguranca e procedimentos
operacionais, implementar medidas internas de proteccdo, monitorizacdo, alerta e
resposta as emergéncias da ciberseguranca e informar o Centro de Alerta e Resposta a
Incidentes de Ciberseguranca (CARIC) da ocorréncia de tais incidentes, dando
conhecimento do facto a respectiva entidade.

No que diz respeito aos deveres de caracter procedimental, preventivo e
reactivo”, registam-se 106 opiniGes concordantes e 7 discordantes e 79 outras
opiniGes em que se discute ou opina sobre as questdes do funcionamento prético e a
elaboracéo de instrucdes concretas no futuro.

Concorda N&ao concorda
Opinides Outras
Sector Publico Sector Publico
N.© 35 71 1 6 79
Percentagem 55,21% 3,65% 41,15%
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oJAdministrativa

Outras
opinides
41,15%

Concorda
55,21%

N&o concorda
3,65%

Sintese das opinides

De modo geral, os sectores preocupam-se com a disponibilizacdo ou néo,
pelas entidades supervisoras, de instrucbes com critérios concretos e
uniformizados acerca do regime de gestdo e procedimento de funcionamento as
entidades supervisionadas, sugerindo ao Governo definir minuciosamente o
estabelecimento de regime de niveis para os incidentes da ciberseguranca, o
mecanismo de comunicacao e os critérios de comunicacao.

Analise e resposta

O “Centro de Alerta e Resposta a Incidentes de Ciberseguranga” definird, de
acordo com a prética internacional, graus para incidentes de ciberseguranca,
enquanto a “Comissdo Permanente para a Ciberseguranga”, o proprio “Centro de
Alerta” e as entidades supervisoras de diversos sectores cooperardo com 0S
operadores das infra-estruturas criticas das respectivas areas, estabelecendo um
regime de gestdo da ciberseguranca, procedimentos operacionais e padrdes
concretos adequados aos respectivos sectores conforme as suas situacdes reais,
entre 0s quais se incluirdo as instrugbes da gestdo hierarquica acerca da
ciberseguranca e a sua comunicacao.

Sintese das opinides

Tanto os diversos sectores como o publico acham que os operadores das
infra-estruturas criticas devem proceder, periodicamente, a testes e actualizacGes
de resposta a emergéncias.
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Analise e resposta

A “Comissdo Permanente para a Ciberseguranca”, o “Centro de Alerta e
Resposta a Incidentes de Ciberseguranga” e as entidades supervisoras dos
diversos sectores organizardo periodicamente simulacros relativos a incidentes
de cibersegurancga, juntamente com os operadores de infra-estruturas criticas, no
sentido de intensificar a capacidade de colaboracg&o e elevar o nivel técnico das
entidades participantes na resposta a emergéncia.

Breve conclusdo

Os diversos sectores e 0 publico concordam, em geral, quanto aos deveres de
caracter procedimental, preventivo e reactivo do documento de consulta; as opinides
discordantes sdo principalmente do publico, por considerarem que a proteccdo da
ciberseguranca é dever das instituicdes publicas e privadas, devendo estas, por sua
iniciativa, estabelecer procedimentos ou medidas relacionadas com a protec¢éo da sua
ciberseguranca, e ndo sendo, de modo algum, necessaria a criagdo da “Lei da

Ciberseguranga” para a respectiva regulamentagao.

5.3 Deveres de auto-avaliacdo e relato

No documento da consulta propde-se que os operadores das infra-estruturas
criticas procedem, com o préprio pessoal ou com a intervencdo de entidades
profissionais a quem deleguem, a avaliacdo da seguranca e dos eventuais riscos
existentes nas suas redes, submetendo a respectiva entidade de supervisdo um
relatorio sobre a ciberseguranca.

Quanto ao que se refere aos “deveres de auto-avaliacdo e relato”, registam-se 124
opinides concordantes e 10 discordantes; foram recolhidas 61 opiniGes que suscitaram
questBes sobre os critérios para efeitos da avaliacdo e as instituicbes profissionais que
se responsabilizam pela avaliacdo dos riscos da ciberseguranca.

o Concorda Né&o concorda
Opinides Outras
Sector | Publico | Sector | Publico
N.© 46 78 3 7 61
Percentagem 63,59% 5,13% 31,28%
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Outras
opinides
31,28%

N&o concorda
5,13% Concorda

63,59%

Sintese das opinides

As opinides e sugestdes dos sectores reportam-se principalmente ao critério
de verificacdo, o ambito de verificacdo, a forma e a frequéncia de avaliacdo, bem
como o modelo de relatério a submeter e o seu contetido, entre outros.

Anélise e resposta

A “Comissdo Permanente para a Ciberseguranga”, “o Centro de Alerta e
Resposta a Incidentes de Ciberseguranga” e as entidades supervisoras dos
diversos dominios definirdo uma série de orientacfes adequadas aos sectores em
causa, nomeadamente no que diz respeito ao ambito da avaliacdo, aos critérios e
modos a usar, aos modelos e ao teor do relatorio, tendo em conta a dimenséo das
infra-estruturas criticas e sua capacidade de contrair encargos. Para além disso,
as entidades supervisoras analisardo e avaliardo o relatério da seguranca da rede
e, em caso necessario, poderdo solicitar ao Centro de Alerta e Resposta a
Incidentes de Ciberseguranca a emisséo de pareceres técnicos. Apds a publicacéo
da Lei da Ciberseguranca, o prazo de entrega do relatorio, as medidas de
salvaguarda do sigilo, além dos outros assuntos especifficos, serdo regulados
atraveés de instrugdes ou documentos normativos.

Sintese das opinides

Algumas opinides dos sectores e do publico indicaram que em alguns paies
e regibes se impOe avaliacdo de seguranca da rede por terceiros, sugerindo que
Macau pode tomar como referéncia.
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Analise e resposta

Prop0e-se, no documento de consulta, que os operadores das infra-estruturas
criticas devam proceder, com o proprio pessoal ou com a intervencdo de
entidades profissionais que deleguem, a avaliagdo da seguranca e dos eventuais
riscos existentes na rede, uma vez que, por razdes de confidencialidade ou de
seguranca, alguns servigos publicos ndo tém condicbes de permitir a terceiros
fazer a respectiva avaliagdo. Assim, chega-se a concluséo de que as entidades
supervisionadas devem tomar a decisdo consoante a propria situacdo real.

Breve conclusdo

A maioria das opinides dos sectores e do publico manifesta-se concordante no
que diz respeito aos “deveres de auto-avaliagdo e relato”, tendo-se sugerido o
aperfeicoamento quanto a avaliacdo concreta e ao conteido do relatorio em causa. Por
conseguinte, as autoridades pondera-lo-&o no acto de aperfeicoamento do contetdo do
projecto de lei.

5.4 Dever de colaboracao

E proposto no documento de consulta que, na medida necessaria do cumprimento
dos deveres de carécter procedimental, preventivo e reactivo, os operadores das
infra-estruturas criticas permitem a entrada do pessoal do Centro de Alerta e Resposta
a Incidentes de Ciberseguranca ou das entidades de supervisdo nas suas instalacoes, e
disponibilizar-lhes as informacdes para a sua verificagéo.

Relativamente ao “dever de colaboracdo” foram recolhidas 93 opinides
concordantes e 15 discordantes; outras 68 opinifes referem-se ao procedimento, ao
tempo de estadia e pedido de informacgbes na entrada das instalagbes das
infra-estruturas criticas do pessoal supervisionado.

o Concorda N&o concorda
Opinides Outras
Sector Publica Sector Publico
N.° 27 66 1 14 68
Percentagem 52,84% 8,52% 38,64%
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opinides
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Concorda
52,84%

Nao concorda
8,52%

Sintese das opinides

As opiniBes dos sectores reportam-se principalmente ao ambito de aplicacao,
a competéncia e aos tipos de informacdes acessiveis, etc., do CARIC ou do
pessoal das entidades supervisora no exercicio das funcdes.

Anélise e resposta

Sé quando houver certos sinais indicando que as entidades supervisionadas
ndo cumprem os deveres estipulados na Lei da Ciberseguranca, ou quando
ocorreu ou é possivel ter ocorrido um incidente de ciberseguranca nas entidades
supervisionadas, 0 CARIC e as entidades de supervisdo podem enviar pessoal ao
local de trabalho dos operadores das infra-estruturas criticas para verificar o
procedimento de seguranca da rede e o cumprimento dos deveres, ou recolher
provas relativas ao ataque cibernético; o Governo comunicara previamente, as
entidades supervisionadas envolvidas, com a maior brevidade possivel, o envio
de pessoal para a finalidade referida.

Além disso, o Governo procedera as alteracbes no contelido da proposta
relativamente aos “deveres de procedimento, preventivo e reactivo”, prevendo
expressamente que apenas tera lugar a entrada do pessoal das entidades de
supervisdo nas instalagdes dos operadores privados das infra-estruturas criticas
para apurar a veracidade dos factos quando houver invaséo ou ataques nas suas
redes, ou acontecerem outras ac¢des ndo autorizadas.

Sintese das opinides

Houve cidaddos e 6rgaos de comunicagdo social que sugeriram prever-se
expressamente no projecto de lei quais as informacdes cuja disponibilizacio sera
solicitada aos operadores das infra-estruturas criticas, de forma a evitar o abuso
das disposi¢des que eventualmente podem servir como ferramenta para violar a
privacidade pessoal, o sigilo das comunicacdo e a liberdade de imprensa.
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Analise e resposta

Ao cumprir os “deveres de colaboragdo”, o responsavel da ciberseguranga
do operador das infra-estruturas criticas pode manter-se no local para participar
no procedimento de supervisdo realizada pelo pessoal do CARIC e das entidades
de supervisdo, de modo de garantir o seu justo acesso dos dados, com a excepcao
dos dados confidenciais, nomeadamente dados de negociacgOes e dados pessoais
dos clientes das entidades supervisionadas. Por outro lado, os dados pessoais e
contetidos de comunicacdo ndo podem ser consultados ou acedidos pelo pessoal
de supervisdo, salvo nos casos em que as entidades supervisionadas possam dar o
seu consentimento expresso ou mediante autorizacdo pelo magistrado, devido a
necessidade da investigacdo criminal de acordo com as disposi¢des do Cédigo de
Processo Penal.

Breve conclusao

Na maioria absoluta das opinides dos sectores, verificou-se concordancia com o
“dever de colaboragdo”; as opinides discordantes provéem, principalmente, do publico,
invocando-se a possibilidade de se obter os dados pessoais dos cidaddos sob
pressuposto do “dever de colaboragdo” ou ter-se acesso directo, a qualquer tempo, as
instituicdbes de comunicacdo social e exigir-se disponibilizacdo das informacdes
pretendidas, facto este que possibilitara prejudicar a liberdade de imprensa, até
interferir nos dados informaticos langados em comunicacdes de imprensa.

Pelo exposto, apds a entrada em vigor da lei, o Governo ird, por diversas vias,
reforcar actividades de sensibilizacdo e divulgacdo, de forma a esclarecer as davidas
dos cidadéos e, ao mesmo tempo, clarificar a regulamentacéo do trabalho do CARIC e
das entidades de superviséo.

5.5 Deveres especiais dos operadores da rede publica

Para além dos “deveres de cardcter organico”, “deveres de caracter
procedimental, preventivo, reactivo”, “deveres de auto-avaliacdo” e “deveres de
colaboragao”, propde-se ainda, no documento de consulta, que os operadores da rede
publica também devem cumprir mais dois deveres, designadamente o dever de
implementar o “Real-Name System” e de proceder a conservagdo de registos
“Web-logs”.
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Foram recolhidas dos sectores e do publico, 128 opinides concordantes e 11
discordantes com a implementagdo do “Real-Name System”, bem como 35 opinides
concordantes e 8 discordantes com a conservagdo de registos “Web-logs”. Além disso,
registam-se 52 opinides que se referem a outras matérias relacionadas, tais como a
forma de registo do “Real-Name System”, o prazo da conservacdo de registos
“Web-logs” e a protec¢do dos dados pessoais.

“Real-Name System”

o Concorda N&o concorda
OpiniBes Outras
Sector Publico Sector Publico
N.° 21 107 0 11 39
Percentagem 71,91% 6,18% 21,91%
Outras
opinides
21,91%

N&o concorda

6,18%
Concorda
71,91%
Conservacao de registos “Web-logs”
o Concorda Né&o concorda
Opinies Outras
Sector Publico Sector Publico
No. 16 19 0 8 13
Percentagem 62,5% 14,29% 23,21%
Outras
opinides

2321% S

N&o concorda
14,29% Concorda

62,50%
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Sintese das opinides

As opinides e sugestbes provenientes dos diversos sectores concentram-se
essencialmente no ambito de aplicacdo dos deveres do “Real-Name System”, na
concretizacdo da sua implementacdo e na proteccdo aos dados pessoais
individuais, propondo-se também que as entidades supervisoras providenciem
orientacOes técnicas e das responsabilidades em detalhe, mas precedidas de troca
de ideias com os operadores.

Anélise e resposta

Segundo a pratica comum a nivel internacional, apés a implementacdo do
“Real-Name System”, os utentes de telemoveis serdo obrigados a fornecer os
dados de identificacdo verdadeiros para efeitos de registo ao adquirirem 0s
servigos dos operadores de telecomunicacBes. De acordo com a situacédo actual
do sector de telecomunicacfes em Macau, excepto quanto aos cartdes pré-pagos,
0s utentes dos servicos telefonicos fixos e moveis tém de fazer registo com a
prestacdo dos dados de identificagdo verdadeiros. O “Real-Name System” visa
impor as pessoas que adquirem cartdes pré-pagos que disponibilizem esses dados
para efeitos do registo, prevenido que os criminosos utilizem esses cartbes nao
nominais como instrumento para escapar a investigacdo criminal, de forma a
melhor salvaguardar a ordem publica e garantir os direitos e interesses legitimos
dos cidaddos em geral. Por conseguinte, a solicitacdo aos utentes de cartbes
pré-pagos dos dados € uma exigéncia basica e, alids, uma regra comum nos
negocios juridicos. Noutros paikes, esta regra para proteger o interesse social ja
foi implementada.

A par disso, os deveres do “Real-Name System” também sao aplicaveis a
entidades que prestem ao publico os servicos de acesso a internet, incluindo
entidades que fornecam servigos publicos de acesso a internet sem fios (ex.:
WiFi-Go). O Governo ir4, por diversas vias, promover discussdo com 0s
operadores da rede publica sobre a regulamentacdo para implementar esse
sistema e medidas técnicas a nivel da sua aplicacéo.

Sintese das opinides

Em relagdo ao “Real-Name System”, as opinies dos sectores e do publico
propdem que os operadores de rede publica introduzam alguns equipamentos e
medidas para efectuar registo de forma conveniente e aproveitem ao maximo
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meios electronicos para efectuar registo com vista a minimizar os seus impactos
apopulacéo.

Analise e resposta

No processo de implementagao do “Real-Name System”, o Governo tera em
consideragcdo varios factores, nomeadamente a proteccdo dos dados pessoais,
verificacao e actualizacdo de dados de identificagdo, formalidades convenientes e
influéncias sobre os pequenos retalhistas de telecomunicacfes, com vista a que o
sistema de “Real-Name System” seja adequadamente implementado. Além disso,
0 Governo ir4 executar as medidas de uma forma faseada, efectuando melhor
comunicacao e coordenacdo com o0s operadores, bem como esforcando-se na
procura das medidas que ndo afectem o funcionamento actual do mercado.

A fim de optimizar as disposi¢des do “Real-Name System”, o projecto de lei
inclui disposices transitorias adequadas, estipulando-se que o utente que tiver
comprado um cartdo pré-pago antes da entrada em vigor da lei, devera apresentar
os seus dados de identificacdo verdadeiros dentro de um periodo determinado
apos a entrada em vigor da lei, sob a pena de o cartdo ser desactivado.

Sintese das opinides

Verificaram-se algumas opinides do publico ndo concordantes com o0s
deveres da “Conserva¢do de registos de Web logs”, por entenderem que as
respectivas disposicdes poderdo levar a violacdo da privacidade pessoal, das
comunicacdes por redes e da liberdade de expressao.

Analise e resposta

A “Conservagao de registos de Web logs” proposta no documento de consulta,
consiste em proceder a conservacdo dos registos de Web logs das translagdes entre
os enderecos IP internet e os enderecos das redes internas dos utilizadores; néo se
incluem nesses registos, os conteudos que se referem aos comportamentos
praticados por via electrénica ou os registos de paginas visitadas pelos utilizadores.
A conservacdo destina-se a rastrear a identidade verdadeira dos utentes dos
enderecos IP internet envolvidos em crime da rede informética em causa,
facilitando assim a investigagdo do crime. Posto isto, o Governo tenciona
substituir a designagdo da “conservagdo dos registos de Web logs” por

“conservagdo e prestacdo dos registos de translagdo de enderecos electronicos”,
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sugerindo o aditamento de um artigo na Lei n.© 11/2009 (Lei de combate a
criminalidade informatica) para regular a “conservagdo dos registos de Web
logs”; deste modo fica bem explicito que os érgéos de policia criminal s6 podem
obter, junto dos operadores dos servicos de rede, os “registos de Web logs” que
conservam apos a autorizacao do juiz, nos termos do regime juridico do processo
penal.

Breve conclusao

Considera-se, em generalidade, nas opinies dos sectores e do publico, que tanto
o “Real-Name System” como a “conservagdo dos registos de Web logs” podem
contribuir para o combate as fontes do crime cibernético e a investigacdo criminal,
reforcando a proteccdo dos cidadéos.

Foram recolhidas 19 opinides, todas provenientes do publico, que néo
concordam com a implementagdo aos deveres do “Real-Name System” e da
“conservagdo dos registos de Web logs”. N&o obstante, essa discordancia foi originada
meramente pela ndo-compreensdo sobre os objectivos da implementacdo dos dois
deveres.

Pelo exposto, o Governo propde que se proceda a uma alteracdo ao projecto da
lei, substituindo a designacdo da “conservagdo dos registos de Web logs” por
“conservagdo e prestacdo dos registos de translacdo de enderecos electronicos”, com
vista a que o publico fiqgue bem esclarecido de que ndo se inclui nesses registos 0s
comportamentos praticados por via electronica ou os registos de paginas visitadas pelos
utilizadores.

5.6 Deveres dos operadores publicos das infra-estruturas criticas

Os operadores publicos e privados das infra-estruturas criticas tém de cumprir
também os “deveres de caracter procedimental, preventivo, reactivo”, 0S “deveres de
auto-avaliagdo” e 0s “deveres de colaboragdao”; mas, quanto aos “deveres de caracter
organico”, apenas se estipula que devem designar, de entre o pessoal da direc¢do ou
equiparado dos operadores publicos das infra-estruturas criticas, uma pessoa para
assumir as funcgdes de responsavel pela ciberseguranca.

Foram recolhidas 37 opinides concordantes e 4 discordantes com isso; em 23
opinides, foram apresentadas sugestdes sobre o estabelecimento das medidas de
proteccdo de ciberseguranca dos servicos publicos.
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o Concorda N&o concorda
Opinies Outras
Sector Publico Sector Publico
N.° 18 19 0 4 23
Percentagem 57,81% 6,25% 35,94%
Outras
opinides
35,94%
N

Concorda

N&o concorda 57,81%

6,25%

Sintese das opinides

Nas opinides dos sectores referiu-se que, actualmente, alguns servigos
publicos contratam através de adjudicacdo empresas/institui¢des privadas para
ajudar a prestar os servigos da rede, sugerindo-se que, no projecto da lei, se
definam claramente se os servicos publicos podem, através de adjudicacdo,
contratar empresas/instituicbes privadas para efectuar a avaliacdo da
ciberseguranca.

Analise e resposta

A Comissdo Permanente para a Ciberseguranca e o CARIC procederédo a
estudos sobre a implementacdo dum regime de gestéo, do fluxo das operagdes e
dos critérios no ambito de ciberseguranca apropriados aos servicos da
Administracido de Macau. A par disso, elaborara disposicdes mais claras sobre a
matéria de adjudicacdo dos servigos da ciberseguranca a empresas/instituicoes
privadas.

Breve conclusao

As opinides dos sectores e do publico concordam, em generalidade, com o

cumprimento dos deveres dos operadores das infra-estruturas criticas, propostos no
documento de consulta.
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6. Sancbes administrativas e responsabilidades disciplinares pelo
incumprimento dos deveres

E proposto no documento de consulta, que o incumprimento dos deveres acima
referidos, por accdo ou omissdo, constitua infraccdo administrativa e seja punida com
multa, sem prejuizo da efectivacdo das responsabilidades penais previstas na demais
legislacdo ou regulamentacdo. A queles que violem gravemente os deveres, poderdo
ser aplicadas separada ou cumulativamente sangdes acessorias. Relativamente aos
operadores publicos das infra-estruturas criticas, os funcionarios responsaveis pelo
incumprimento dos deveres de ciberseguranca, a titulo de dolo ou negligéncia, serdo
sujeitos a responsabilidade disciplinar.

Foram recolhidas, em total, 52 opiniGes que concordam e 28 que ndo concordam
com isso, bem como 93 outras opinides expressando o desejo de que o Governo
elabore definigdes claras sobre infraccOes leves e graves e aplique outros tipos de
sangles para o incumprimento dos deveres, designadamente a submiss@o as medidas
de educacao obrigatdria ou assunc¢do da responsabilidade penal.

o Concorda Né&o concorda
Opinibes Outras
Sector Publico Sector Publico
N.° 12 40 4 24 93
Percentagem 30,06% 16,18% 53,76%
Outras
opinides

~_ Concorda

53.76%__ -
By 30,06%

Nao concorda
16,18%

B Sintese das opinides

As opinides dos sectores referem-se a necessidade de elaborar definigdes
claras sobre os niveis de gravidade de infrac¢Oes e as respectivas sangdes pelo
incumprimento dos deveres, bem como a introducéo do regime de reincidéncia.
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Analise e resposta

As infracgdes administrativas estipuladas na “Lei da Ciberseguranca”, para
além de serem reguladas pela mesma, séo também reguladas pelo regime geral
das infracgOes administrativas, ou seja, o Decreto-Lei n.© 52/99/M, de 4 de
Outubro. Quanto a questdo das sancOes apropriadas relativas as infraccoes
administrativas, sdo aplicadas, com as necessérias adaptaces, as disposi¢des do
n.°2 do artigo 65.° (Determinacdo da medida da pena) do Cddigo Penal, e o
Governo, atendendo a todas as circunstancias do infractor, avaliando
globalmente todos os elementos objectivos, em observacdo dos principios
estipulados no Cddigo do Procedimento Administrativo, designadamente o
principio de legalidade, o principio da proporcionalidade, o principio da boa-fé,
principio da imparcialidade, ir4, dentro das espécies e molduras legais,
determinar a multa e san¢des acessérias adequadas. As entidades supervisionadas
podem, por sua parte, impugnar a decisdo por via administrativa nos termos do
Cddigo do Procedimento Administrativo e por via contenciosa nos termos do
Cddigo do Procedimento Administrativo Contencioso. O Governo ird também
introduzir, no projecto de lei, disposicdes relacionadas com a reincidéncia, por
forma a definir explicitamente o0 conceito e a respectiva agravacao.

Sintese das opinides

Nas opinides dos sectores, prop6s-se que sejam definidos claramente os
deveres e as respectivas sancbes dos operadores das redes publicas pelo
incumprimento do regime da identificagdo real (“Real-Name System”) da
“conservacdo dos registos de Web logs”.

Analise e resposta

Para se articularem estreitamente o conteudo do “Real-Name System” e a
“conservacao dos registos de Web logs” com o regime juridico dos servicos de
internet, o Governo ira proceder a ajustamentos e revisdo necessarios ao projecto
da lei, através dos quais se pretende aplicar aos operadores pelo incumprimento
dos respectivos deveres a multa mais pesada prevista no Regulamento
Administrativo n.© 24/2002 vigente (que estabelece o Regime de Acesso e
Exercicio da actividade de Prestacdo de Servicos Internet).
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B Sintese das opinides

Verificam-se opinides do publico que sugerem a aplicacdo das sancgdes
penais as violaghes graves dos deveres legais.

Anélise e resposta

Dado que o regime de ciberseguranca €, na sua natureza, um sistema de
gestdo preventivo, as infraccdes as disposicdes preventivas, geralmente, ndo séo
criminalizadas. Esta solu¢do ¢ compativel com o “principio de intervencao
minima do Direito Penal” que caracteriza o sistema juridico da RAEM. Por esses
motivos, ndo € adequado criminalizar as responsaveis no ambito de
ciberseguranca, sem prejuizo da efectivacdo das responsabilidades penais
previstas na demais legislacdo ou regulamentacao.

Breve conclusao

As opinibes dos sectores concordam, na generalidade, com o conteido proposto
no documento de consulta relativo as “Sangdes administrativas e responsabilidades
disciplinares pelo incumprimento dos deveres”, mas regista-se uma percentagem
consideravel das opinibes do publico que julga que as sancBes propostas no
documento de consulta séo demasiadamente leves.

7. Ponderacdes especiais sobre a data da entrada em vigor

Prop6e-se no documento de consulta que a Lei da Ciberseguranga entre em vigor
30 dias ap6s a sua publicacdo, ressalvando-se, porém, que as datas de entrada em
vigor dos 2 deveres especiais da identificagdo real (“Real-Name System”) e da

“conservagao dos registos de Web logs” serdo previstas posteriormente.

Foram recolhidas 26 opinibes concordantes e 76 discordantes com isso. As
opiniGes dos diversos sectores consideram, na generalidade, que é necessario mais
tempo para a implementacdo das medidas de ciberseguranca; registam-se também 44
opinibes que julgam que o Governo pode proporcionar adequadamente um periodo
transitorio aos sectores e sugerem realizar mais actividades de divulgacéo antes da
entrada em vigor da lei.
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o Concorda N&o concorda
Opinides : : Outras
Sector Publico Sector Publico
N.° 9 17 20 56 44
Percentagem 17,81% 52,05% 30,14%
Outras
opinides
— 30,14%

N&o concorda
52,05%

Concorda
17,81%

Sintese das opinides

Em relacdo a data de entrada em vigor da lei, as opiniGes dos sectores
consideram, na generalidade, que o periodo da vacancia € demasiado curto,
sendo necessario mais tempo para a implementacao das respectivas medidas de
ciberseguranca, tais como a elaboracdo das solucBes, o recrutamento de
profissionais, a formacédo de pessoal e a aquisicdo de equipamentos.

Analise e resposta

Considerando que os operadores das infra-estruturas criticas necessitam de
fazer os preparativos e de se adaptar ao regime de ciberseguranca, 0 Governo ira
proceder aos devidos ajustamentos ao periodo da vacancia previsto na lei, de
forma a proporcionar condi¢des aos sectores em causa para fazer trabalhos
preparativos necessarios a implementacéo da lei.

Sintese das opinides

As opinides dos sectores exprimem que é necessario proporcionar-lhes certo
tempo para implementar o processo de reconhecimento do regime da
identificagdo real (“Real-Name System”) e da conservagdo dos registos das
translacdes entre os enderecos da internet e de intranet, sugerindo que se realize
uma abordagem mais pormenorizada sobre essa matéria entre o Governo e 0s
operadores de comunicagoes.
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Analise e resposta

No documento de consulta ndo esté especificada a data de entrada em vigor
relativa aos deveres de implementagdo do “Real-Name System” e da conservacao
de Web logs, pois a Administragdo deseja que a respectiva data fique a ser
determinada ap6s discutido com o érgéo legislativo e obtido o consenso publico,
de modo a minimizar o impacto no funcionamento dos sectores e na vida da

populacéo.

Breve conclusao

Tendo em conta que a maioria das opiniGes dos sectores e do publico ndo
concordam com a data da entrada em vigor da Lei da Ciberseguranca (30 dias apés a
sua publicacdo) e julgam que o periodo da vacéncia é demasiado curto, o Governo da
RAEM, apo6s a devida consideracéo, pretende a prolongar o periodo para a entrada em
vigor da Lei, propondo, assim, que a Lei da Ciberseguranca entre em vigor 180 dias
apos a sua publicacdo, a fim de proporcionar condigdes aos operadores das
infra-estruturas criticas a fazer o0s respectivos preparativos ao regime da
ciberseguranca.

8. Regulamentacéao

O documento de consulta refere que serdo regulados pelo regulamento
administrativo complementar as atribuigdes e o funcionamento da “Comissdo
Permanente para a Ciberseguranca” e do “Centro de Alerta e Resposta a Incidentes de
Ciberseguranga”, bem como a designacdo das entidades publicas responsaveis pela
supervisao.

Foram recolhidas 25 opinides concordantes e 1 discordante com isso,
verificando-se também 2 opinibes que sugerem ao Governo que efectue, antes de
elaborar a regulamentacdo, anélise profunda sobre as dificuldades técnicas que os
diversos sectores poderdo encontrar na implementacédo da Lei da Ciberseguranca.
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o Concorda N&o concorda
Opinies Outras
Sector Publico Sector Publico
N.° 15 10 0 1 2
Percentagem 89,29% 3,57% 7,14%

Nao concorda
3,57%

Outras
—__opiniBes
7,14%

Concorda
89,29%

B Sintese das opinides

Relativamente as opinides discordantes, essas referem que o0s respectivos
conteddos devem ser entregues a Assembleia Legislativa para serem debatidos, a
fim de estarem em harmonia com as linhas governativas da RAEM e elevar o
nivel de reconhecimento e de aceitacéo.

Analise e resposta

Os regulamentos administrativos complementares a elaborar pelo Governo,
que definem as atribuicdes e o funcionamento da Comissdo Permanente para a
Ciberseguranca e o Centro de Alerta e Resposta a Incidentes de Ciberseguranca,
bem como a designacdo das entidades publicas responsaveis pela sua supervisao
baseiam-se nas competéncias que lhes sdo conferidos pela Lei n.© 13/2009
(Regime juridico de enquadramento das fontes normativas internas, aprovados
apos apreciacdo da Assembleia Legislativa), na qual esta previsto que a matéria
relativa a estrutura organica interna do governo pode ser regulamentada pelo
regulamento administrativo.

Breve conclusao

As opinides dos sectores e o publico, em generalidade, ndo tém queixas em
relacdo a essa matéria. O Governo ir4 empenhar-se a elaboragdo dos respectivos
regulamentos administrativos para regular o funcionamento das instituigdes em causa.
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Parte 111
Opinides e sugestdes ndo mencionadas no

documento de consulta

No processo da consulta publica da “Lei da Ciberseguranca”, os diversos
sectores e 0 publico apresentaram muitas opinides e sugestdes ndo mencionados no
documento de consulta, enumerando-se, de seguida, as opinides e sugestdes mais
relevantes para efeitos de analise.

1. Melhoramento da consciencializacido da ciberseguranca junto da
sociedade e do publico

H& muitas opinides que consideram que deve incluir-se toda a populacdo e os
turistas no ambito de aplicagdo da “Lei da Ciberseguranca”, pelo que todas as
entidades e pessoas de Macau tém a responsabilidade de proteger a sua propria
seguranca da rede.

Anélise e resposta

A “Lei da Ciberseguranga” visa principalmente a criacdo de um sistema de
gestdo administrativa com caracter de proteccdo da seguranca cibernética, regulando
claramente os deveres e responsabilidades dos operadores das infra-estruturas criticas;
por isso, os destinatarios desta lei séo os operadores das infra-estruturas criticas e ndo
quaisquer das empresas ou individuos. O trabalho legislativo e a implementacdo da
“Lei da Ciberseguranga” carecem dos esforgos conjuntos do Governo e dos diversos
sectores da sociedade para proceder a sua concretizacao, 0s servigos governamentais
relacionados prosseguirdo acgles especificas de divulgacio e sensibilizacdo. Com a
entrada em funcionamento do CARIC, serdo divulgadas informacbes atinentes a
ciberseguranca de Macau junto da sociedade, no sentido de reforgar a consciéncia de
proteccdo da ciberseguranca de todos os sectores e as camadas sociais, alcangando aos
objectivos de uma proteccéo eficaz da ciberseguranca.
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2. Certificacao e classificacio de seguranca dos equipamentos

Os diversos sectores propdem ao Governo a implementacio da certificagéo de
seguranca dos equipamentos criticos e dos produtos especfificos para ciberseguranca e
introduzir um mecanismo de classificacdo e de niveis sobre os fornecedores ou
empreiteiros que prestem servigos de ciberseguranca.

Anélise e resposta

O fulcro da ciberseguranca reside no regime regular e eficaz de gestdo dos
sistemas informatico e de rede, no procedimento de operacdo e nas medidas para
prevencdo e resposta, ndo sendo o essencial 0s equipamentos usados ou Servigos
prestados pelos fornecedores; assim, 0 que se pretende é que, através do
estabelecimento do regime e medidas de caracter permanente e especifico previstas na
“Lei da Ciberseguranca”, se possam detectar com a maior antecedéncia, as anomalias
da ciberseguranca e estabelecer medidas de aperfeicoamento correspondentes, com
finalidade de garantir a seguranca cibernética.

3. Conteudo das orientagdes para os operadores das infra-estruturas
criticas

O publico considera que deve publicar o conteldo das orientacBes para 0s
operadores das infra-estruturas criticas emitidas pelo Governo e as especificacles e
fungdes dos equipamentos de monitorizagdo para uso na “Lei da Ciberseguranga”.

Anélise e resposta

As entidades supervisoras emitirdo as respectivas orientacdes aos operadores das
infra-estruturas criticas em conformidade com as situacdes especificas dos diversos
sectores; para esse efeito, o Governo promovera, atraves de varios meios, a
comunicacdo com esses sectores, de modo a implementar efectivamente a
ciberseguranca. No entanto, visto que os contelidos dessas orientacbes envolvem
provavelmente a operacdo concreta das suas actividades sectoriais e as informagdes
internas destas actividades sectoriais, 0 Governo tera de actuar cautelosamente quanto
a sua revelacdo, citando-se como exemplo as especificacfes dos equipamentos de
vigilancia e as suas funcionalidades, que ndo convém ser reveladas, caso contrario
podera levar-se a maior vulnerabilidade a ataques cibernéticos.
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4. Coordenacao dos critérios de supervisao da ciberseguranca

H& opinides que propdem que o acto de definir as orientagdes para uso sectorial
pode ser precedido da recolha das opinides pelas entidades supervisoras junto dos
respectivos sectores, assegurando-se, assim, a sua praticabilidade e a viabilidade das
mesmas e a harmonizacdo dos critérios de supervisdo da ciberseguranga aquando da
sua aplicacéo.

Anélise e resposta

A “Comissdo Permanente para a Ciberseguranga”, o “Centro de Alerta e
Resposta a Incidentes de Ciberseguranca” e as entidades supervisoras em diversos
dominios, irdo colaborar com as instituicdes operadoras das infra-estruturas criticas
dos respectivos dominios, definir consoante a situacdo concreta os regimes de gestao
da ciberseguranca, 0s procedimentos de operacdo e critérios concretos da
ciberseguranca adequados para esses sectores, bem como proceder oportunamente a
sua revisdo e actualizacbes em conformidade com a evolucdo das tecnologias. Além
disso, o CARIC prestard instrucbes técnicas necessarias e realizara cursos de
formacdo adequados para as entidades supervisoras e supervisionadas, enquanto as
entidades supervisoras, ao implementarem o0s critérios de supervisdo da
ciberseguranca para os diversos dominios, assegurardo a coordenacdo e harmonizacao
desses critérios juntamente com o CARIC.
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Parte IV

Conclusao

Os trabalhos de consulta publica da “Lei da Ciberseguranga” da RAEM foram
concluidos com sucesso, pelo que o Governo da RAEM agradece sinceramente a
todos os sectores e 0 publico pelas valiosas opinides manifestadas durante o processo
da consulta publica, por essas terem contribuido positivamente para o
aperfeicoamento do contetdo do projecto de lei.

Muitos servicos publicos intervieram e participaram no processo da consulta
publica da “Lei da Ciberseguranga”, sendo 0s elementos da equipa de trabalho para tal
efeito provenientes de 14 servigos, 6rgdos e entidades publicos, a saber, 0 Gabinete do
Secretario para a Seguranca, a Direccdo dos Servigos de Administracdo e Funcao
Publica, a Direccdo dos Servicos de Economia, a Direccdo dos Servicos de Assuntos
Maritimos e de Agua, a Direccdo dos Servicos para os Assuntos de Trafego, o
Gabinete para o Desenvolvimento do Sector Energético, a Direc¢do dos Servigos de
Proteccdo Ambiental, a Autoridade de Aviacdo Civil, a Autoridade Monetaria de
Macau, a Direccao de Inspeccéo e Coordenacdo de Jogos, o Instituto para 0s Assuntos
Civicos e Municipais, os Servigos de Salde, a Direccao dos Servicos de Correios e
TelecomunicagBes e a Policia Judiciaria, bem como foram recolhidas opinibes e
marcada a participacdo activa do Gabinete para a Proteccdo de Dados Pessoais nas
sessOes da consulta publica. Tudo isto evidencia a importancia que o Governo tem
dado atarefa do estabelecimento do sistema de proteccdo da ciberseguranca.

A consulta publica da “Lei da Ciberseguranca” tem como objectivo auscultar
amplamente as opinides dos cidad&os, de forma a chegar a um consenso na sociedade.
Sintetizadas as opinides recolhidas, o Governo da RAEM fica a conhecer que as
opinides dos sectores e do publico mostram concordancia, na generalidade, com o
rumo legislativo e o conteido proposto da “Lei da Ciberseguranga”, e as suas
sugestdes valiosas contribuem significativamente para o melhoramento e
aperfeicoamento do projecto de lei.
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Discor-
dantes
231
15,82%

Sectores profissionais Discor-
dantes

Concor-

dantes Concor-

429 dantes
93,06% 1.229

84,18%

Opinides dos Sectores — L
profissionais Opinides do Publico

Simultaneamente com o processo da organizacdo do presente relatério de
consulta, o Governo da RAEM iniciou o trabalho da elaboracdo e aperfeicoamento do
projecto de “Lei da Ciberseguranca”, tendo procedido a revisdo dos seus contetdos
com base nas opinides recolhidas na consulta publica, procurando tornar mais claro o
teor textual da lei, para reduzir o mal entendimento do publico e, assim, alcancar o
consenso de toda a populacdo neste projecto de lei, e no futuro, cumprir em conjunto
esta lei, para consolidar a ciberseguranca da sociedade.
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